MATEMATNYKA T'MMHA3NJA

MATYPCKU PA/]

U3 IpeaMera

IIporpamupame 1 IporpaMcKu je3uIiu

Ha TeMy

Kpunrorpaduja ennTniknx KpuBmUx

Yuenur: Menmop:
Mowmunno Tonanosuh, IV ap @umn Mapuh

Beorpa, maj 2018.



Kpunmoepagujo esunmuukur Kpusus

Caap>kaj
1 VYBon
1.1 CHOKEHOCT . v v v v v e v e e e e e e e e e e e e e e e e e e e e

2 V¥YBox y kpunrorpadpmujy

2.1 OCHOBHE MOIEIT . &+ v v v v e v e e e e e e e e e e e e e e e e e e e e e s e
2.2  CumerpudHa KPUTTOTPAMDTA - « =« o v o v e vt et e e e e e e e e
2.3 AcumerpuuHa KPUOTOTPAMUIA - « - o+« o i v i et e e e e e e e e e e e
2.3.1 RSA cucreMu . ... Lo
2.3.2 DL cHCTEME . . . . . . . o e e e
2.3.3 EC CHCTEME . . . . . o it e e e e e
3 Apurmernka KOHAYHUX I0JbA
3.1 Tpyme . . . o e e
3.2 KOHAUHA MOTBA . . .+« v v v i it e e e e e e e e e
3.3 ApuUTMETHKA Y MPOCTUM TIOJBUMA, - - « + « « o« o et et e e e e e e e e e
3.3.1 PempeseHTammja . . . . . . . ...l Lo
3.3.2  Cabupame M OY3UMADE . . . . o ¢ v v v e vt e e e e e e e e e
3.3.3 PeayKmmja MO MOIYIIY « « « v v v v v v e e e e e e e e e e e e e e
3.3.4 lememe ca KOHCTAHTOM MAmOM O B . . . . . . . . .. ... .o ..
3.3.0 MHOKEE . . . . . o vttt e e e e
3.3.6 MyATHIINKATHBHN MHBEP3 . . . .« .« o oottt et et e e e e e
3.4 EKCTEH3MOHA TIOTBA .« -« « « v ¢ o v e u et e e e e e e e et e e e e e e e
3.4.1 Pempe3eHTAITH A . . . .« v v v v v v i e e e e e e e e e e e e e e e e e
3.4.2 Cabupame W OMY3UMADE . . .« « v v v e v e e e et e e e e e e
3.0 Pemykmmja . . . .. ..o e e
3.6 MHOMKEIBE . . . . o v it i i e e e e e e e e
3.7 MyATHINIMKATABHE MHBEPS . . . . . - .« o o oot ettt i et e e e e e e
4 Eaunnrtuyuke KpuBe
4.1 JedWHUIIIA . -« .« o o o o i i e e e e e e e
4.2 Knace uBOMOPMHUX KPUBHX . « .« o o v v v vt et et e e e e e e
4.3 3BaKOH TPYIE . « v v v vt it e e et e e e e e e
4.3.1 MormBammja y R . . . . . .. e
4.3.2 3aKOH Ipyne y KOHATHUM HOJBAMEA . « « « « « e v v v e v e e e e e e e e e e
4.4 CBOJCTBA . .« v v v et i e e e
4.5 Cabupame TATAKA . - - « « o o v v et e e e e e e e
4.6 MHOKEBE TATAKA - « « « « v ¢ v v e vt v e et e e e e e e e e e e
5 Ausaropurmn
5.1 Elliptic Curve Discrete Logarithm Problem . . . . . ... . ... ... ... .......
5.1.1 Pohlig-Hellmanaaropuram . . . . . . . . . . . . ..o
5.1.2 TlomapmoB p alTOPUTAM . . « . ¢ v v v v e v e e e e e e e e e e e e
0.2 TeHEPUCAE KIBYTEBA . « « « ¢ v v v v vt e e e e e e e e e e e e e e e e e e e
5.3 Elliptic Curve Integrated Encryption Scheme . . . . . . . . .. ... ... .. ......
5.4 Elliptic Curve Digital Signature Algorithm . . . . . .. .. ... ... ... ... ...
5.5 Dual Elliptic Curve Deterministic Random Bit Generator . . . . .. ... .. ... ...

6 3akipydak

JIutepaTtypa

—

0~ O OO ot

10
11
12
12
13
13
14
16
17
17
17
17
18
18

20
20
21
22
22
23
24
24
24

26
26
26
27
28
28
29
30

32

32



Kpunmoepaduja esunmuykus Kpueur

1 VBoxg

Kpunrorpaduja je meo Haie cBaKOgHEBHE pyTHHE. BUIIO 1A ce JOmUCyjemo, MOIUKeMO mape ca OaHKO-
MaTa WU jeTHOCTABHO KOPUCTUMO WHTEPHET, KpUnTorpadCcku mpoToKoau HaMm omoryhasajy ma ce Te
pajme 06ABUMO HA CUT'YpaH HAYKH, YaK MAKO O TOME BPJIO 9eCTO HUCMO HU CBECHH. 300T HUX MOXKEMO
Ja ce IOMHUCYjeMO 3a Ke/heHOM 0cOoOOM a J1a He OpHHEMO Ja JIM jOIl HEeKO WMa IMPUCTYI HAIIOj KOH-
Bep3aiyju, 300r BUX jeJUHO MU MOXKEMO /14 [IPUCTYIUMO PAUyHY KAO U /13 [IPETPAaXKyjeMO MHTEPHET
3uHajyhu ma camMo Mu mMaMoO MPUCTYM HAAM HAJIO3UMA.

WNako hemo dbopmasauje 0 kpunrorpaduju Ipudar y §2, nMa CMUCIA Ja JATH TPOTOKOJI OIEHYjeMO
Ha, OCHOBY FHEIOBE CUTYPHOCTH W BPEMEHA W3BpINaBarma. 1akohe je MHTYMTHUBHO jacHO Ja ako Oymaemo
3axTeBasn Belly curypHoOCT, Bpeme m3BpIIaBama he ma ce moseha.

1.1 CiaozkeHocCT

Kao mro cmo Beh narosectuiin, moTpebHO je j1a yBe1eMO HEeKO MepPUIo ePUKACHOCTH ajropurama. Jeman
HaYWH JIa TO TIOCTUTHEMO je & YBEIEMO GCUMRIMOUKY CAOHCEHOCT, Tj. Ia TIOCMATPAMO TIOHAIIAME
dyukuuje nykune U3BPHIIABAA IPOrPAMa O BEJIMYUHE YJIa3a 1 3a JOBOJHHO Bemke 1 (n — 00). Paau
jeaHocraBHOCTH, (DYHKIIMjy Tpajalrba BpeMeHa W3BPINABamha NeMO 3BATH 6PEMEHCKOM CAOHCEHOWNY.
IIum je ma yBememo HeEKy BpPCTy IOpeTKa, Tj. Ja BHAMMO KaJ1a je HEKH aJrOPUTAM Ca BPEMEHCKOM
caoxkenouhy f 6oJbM O AJICOPUTMA Ca BPEMEHCKOM CJI0XKEHOLIRy ¢.

Hedurannumja 1.1 (Besuka O noranuja). Hexa cy f u g dee dynryuje xoje cauxajy N y RY. Kaorcemo
da
f(n) =0(g(n)) (n— o0)

ako mocmoje nosumusene kKoncmanme ng u M maxse da (VYn > ng) (f(n) < Mg(n)).

yecto hemo noapasymesaru Ja (x — 00).
Bemuka O woranwmja mam, y HEKy pyKy, roBopu kama Baxku f < g. JIpyrum HadyuH ma ce mpoTymadun
nperxoana gedpuHunMja je: f je aCHMITOTCKH OrpaHMYeHa O/03I0 Ca (.

IMpumep 1.1.1. Iocmarpajmo dbynxmmje f(z) = 10z, g(z) = 2% u h(z) = 50logy x. Taga h = O(f) n
f = O(g). pumernmo na cBaka HyHKIUja HMa HHTEPBAJT HA KOME je HajMama - ¢ Ha uaTepsaiy (1,10),
f na unrepnany (10,22) n h Ha (23,+00). Kao mro hiemo Buzern KacHmje, MocToje ajJropuTMu KoOjH,
MaKO ACHMIITOTCKH HajOpK¥M OJl TPEHYTHO OTKPHUBEHWX, HEMA]y MPATKAYHYy NMPUMEHy Oall W3 pasJora
LITO MM j€ MHTEepBaJI IJe Cy OHu GOJ/bY Ol aCUMOTOLKY Jonujux obiuka (M, +00), 3a Beoma Besuke M.

600 1 —  f(x) =10z
—  g(x)=a?
h(z) = 501og, =
400 |
/
200 |
5 10 15 20 25

Cunuka 1: Ilopehemwe bynkuja f, g u h

IMpumerumo na O(f(z)) npeacrasba Kaacy (GyHKuuja KOje acCUMIITOTCKM He pacry 6pxke oz f, 360r
vera 6u Moxa npasunHuje 6uno mucaru f € O(g(x)), amm ce mcnocraBu Ja je 0Ba O3HAKA 3rOJHA 34
padyH - KaJa y HeKoM u3pasy Oyaemo tmcaan O(f(z)) mucamo Ha Heky g(x) ta. g(z) € O(f(x)).

JIema 1.1. 3a cee dynwyuje f,g,h: N — RT u 3a ceaxy xoncmanmy c > 0, savgice caedeha ceojemsa:

1. f=0(f)
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2. f=0(9),9g=0(h) = f=0(h)
8. [=0(g) = cf =0(g), f=0(cg)

Jloka3u OBUX TBphema Cy MPUJINYHO jeJHOCTABHU U CJI€E JIUPEKTHO u3 nedUHUI]e, Ma Cy OBOM
paJiy U30CTaBJbEHU.

Ipumep 1.1.2. Hexa je f(n) = n3, g(n) = 10*®n. Tana saxku g = O(f). Ilpumernmo ma je g
ACHMTITOTCKH Mama o7 f, a aa je f(n) < g(n) 3an < 10199 mro je Behe ox 6poja decTuna y BUA/BUBOM
YHHBEp3yMy, Ila ce HH He MOXKe JaTH Kao yaa3 HekoMm anropurmy. Illta sume, (Vn) (g(n) > 10290),
Tj. 3a OUIO KaKaB yjia3, ajiropuTam ca cioxenomhy g hie ce usspiasati MuIMOHEMA O uHA (IITO He
Baxku 3a f).

Heduannumja 1.2 (Masa o noranuja). Hexa cy f u g dse Pynwyuje xoje cauxajy N y RT. Kaosrcemo
da
f(n) =o(g(n)) (n—o0)

axo 3a ceary Konemanmy ¢ > 0 nocmoju ng md. (Vn > ng) (f(n) < cg(n)).

OsBa HoTarmja HAM TOBOpHU KaJia je f < g. 3a my Baxke aHairona tephema apyroj u rpehoj crapu
geme 1.1.

Heduannumja 1.3 (Q noranuja). Hewa cy [ u g dee dynxyuje xoje cauxajy N y RT. Kaswcemo da
f(@) =Qg(x)) (z — o0)

axo g(x) = O(f(z)).

) Horamuja HaM, y HEKY PYKY, FOBOpH KaJa Baxkn f > ¢g. JIpyru HaumWH Ja ce MpoTyMadn MpeTXoIHa
nebunumja je: [ je aCHMOTOTCKYA OTPAHUYEHA OI03/0 Ca g.

Hedununuja 1.4 (O noramnja). Hexa cy f u g dse Pynwuyuje xoje cauvajy N y RT. Kaosicemo da
f(x) =0O(g(z)) (x— o0)
aro f(z) = O(g(x)) u f(z) = Ug(x)).
O HoTamuja HaM rOBOPH KaJia Cy Heke aBe (PYHKIMje aCHMITOTCKHU IMOHAIIA]Y CIUIHO.
IIpumep 1.4.1. IMocmarpajmo dbyukuyje f(z) = 10z u g(z) = 10z + zsinz. Taga f = O(g). pume-

f(z) f(z)
g(z) g(z)

TUMO Ja He Mopa Ja moctoju lim, . - Y OBOM CJyd4ajy Bapupa ox 0.9 mo 1.1.

Jema 1.2. 3a cee dynxuuje f,g,h: N — RY eaorce caedeha mephema:
1. f=0(f)
2. f=06(g) = g=06(f)
3. f=0(9),9=06(h) = f=06(h)

Cramuro kao u ko jgeme 1.1, oBa jema cjaenyn IUPEeKTHO u3 AeduHuImje, na je m30CTABHEH.
[Ipumerumo ma HABEIEHA TPHU CBOjCTBA mojcefiajy Ha yCaOBe Kaaa je HeKa OMHApHA pejallnja pesalmje
exsupasiennmje. Craenu ga © gemm ckyn dbynknuja m3 N y RT Ha kiace exBuBaJsieHImje e Cy JBe
dyukuuje f u g y ucroj xiacu ako f = 0(g).

Kapa 6ynevo onucuBaim e(puKacHOCT HEKOr aJropuTMa, To hemo pajutu kopucrehin © HoTanumjy, J0K
hemo © u O kopucTuTu Kajga OyJAeMO LOPEAId HEeKa /IBa aJIlOPUTMA.

[MpuxBaheno je ga je HEKW anaropuTaM ePukraceH aKO MY jé BPEMEHCKA CJIOYKEHOCT OrPAHUYIEHA TOJIU-
HOMOM 10 Besimuwam yiiasa. Crora yBoammo ciimehe Kirace CI0XKEHOCTH.

Hedununmja 1.5. Heka je A mexu anszopumam ca epemenckom caoocenowhy f y sasuctocmu 0d
seauwune yaaza n. Tada:

1. A je noaunomne caooicenocmu axo f = O(nf) sa nexo c.
2. A je excnonenyujaane caoscenocmu ako f = Q(n¢) sa ceaxo c.

3. A je cybercnonenyujarne croocenocmu axo f = O(2°0).
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4. A je nyne excnonenyujaane caoscenocmu axo f = Q(2").

Kako ce Behmma kpunrtorpadckux cucrema 3acCHHBA Ha MPETHOCTABIN Ja HEKHW MpobiieM Hema
edmKacHoO pereme, y TpoydaBamy ajJropuraMa Koju ux npobujajy KopuctuMo cienehy Horammjy.

Hedbununmja 1.6. L-womayuja je acumnmouka nomayuje depunucara Ha caedehu Hawur y 3a6uc-
HOCTU 00 BEAUNUHE YAA3Q N:
Ln[a, C] _ e(c+o(1))(lnn)“(ln lnn)l_(’.
I[Ipumerumo ma 3a o« = 0 mobujaMo MOTUHOMHE CII0XKEHOCT 10 logn, a 1a 3a o = 1 mobujamo myHy
ekcrionennujaiaay, To 3Ha4u ga je o 106ap MHIUKATOP KOJIUKO CMO OJin3y [OJIMHOMHE CJIOYKEHOCTH.
3a kpaj, HapemlieMo TeopeMy KOjy fieMO KOPUCTUTH y aHAIU3U CJIOKEHOCTH HEKHWX AJITOPUTAMA.

Teopema 1.1 (Macrep Teopema). 3a damy pexypenmmny jednauuny

T(n) = aT(%) + f(n)

6adtCU;
@(nlogb a)7 f(n) — @(nlogb a—a)

T(n) =< O(n'osa log"™n),  f(n) = ©(n'°% 2 logk n)
O(f(n)), f(n) = ©(n'8r +t¢)

Zloxas. Heka je n = b“. Tanma je

[}

T(b%) = aT(6* ") + f(b°) = D a® *f(B").

k=0

Axko je f(n) = O(n'°%2=¢) rana je f(b") = a*1=), rae je €/ = ¢/log, a, Ma BaXKu:

T(n)=T0") = Z @(ao‘fkak(lfal)) =0 (ao‘ Z aka’>
k=0 k=0
N 1— afel(aJrl)

1—a—¢

- @(a ) = 0(a®) = O(no#r ),

IIpumernmo ma OBJe CJA0XKEHOCT MOTHYE O INCTOBA KOJUX MMa, @(nlogb “).
Axko je f(n) = O(n'°8 logh n) Tana je f(b*) = O(z*a®), na Bamu:

T(b*) = Z O(zFa”) = 0(z*a”) = O(n'o=® log" n)
k=0

OBue je cBaku CJI0j Mabe-BUIle jenHak, 1a je caoxenocr f(n)logn.
Axo je f(n) = ©(n'°% 9), raja cinuuM padyHOM Kao y LIPBOM Cilydajy J00HjaMo Jia BarKu:

1 —af (et , .
T() = 0 (a1 ) = O(a+) = O(n +) = O(f(n).
— Q
IIpumeruMo a OBJIE CIO0XKEHOCT HOTUYe OJ, KOpeHa, cTabJIa. O

IIpumep 1.6.1 (Croxenocr merge sort-a). IIpermocraBumo na wam je nar Hekn Hu3 (a;)f; Koju
xkeaumo ga coprupamo. OcHoBHa wmzeja merge sort-a je Ja IOJEIMMO HHU3 Ha [Ba Jea jeIHAKUX
JIy?KUHA, PEKYP3UBHO UX COPTUPAMO, B Ha Kpajy crmojumo. PyHKIHjy merge Koja CIaja ABa COPTHUPAHA
HU3A Y jeJaH MOXKEMO WMILIEMEHTUPATH Ha caeaelin HaduH:

merge([ ], (bi)i2,) = (b)),

merge((ai)?:l,[ )= (ai)?:l
merge((a;)2 By lar, merge((a:)iLy, (bi)i21)] » axo a1 < by
ge((ai)iz1, (bi)ily) {[bl,merge((ai)f‘_p(bi)gz)] , MHAYe

JakJjie, merge MOXKeMO UMILIEMEHTUDATH Y BpeMeHCKO] cjoxkenocru O(n). ITocmarpajMo mceymo-Koz
ciemeher aaropuTMa 3a COPTUPAHE HU3A.
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Anaropuram 1.1.1 Merge sort
Vnas: (a;)!"

Wzanas: coprupann un3 (b)),

: ako n =1 ogga
Bpatu (a)
ke 13]
x < mergesort((a;)¥_;)
y < mergesort((a; )i, 1)
b < merge(z,y)
BpaTtm b

Heka je T(n) Bpemencka cioxeHocT merge sort-a. Kako dyukimja mergesort 3a yaa3 BeIuduHe

n n 3
n > 1 uMa JiBa peKyp3UBHA NO3KBA 3 ya3 Bejuuune |5 | u [§], kao u no3us dynxnuje merge 3a ynas
BeJin4duHe N CJaeau Ja BazKH:

T(n) = 2T(g) +0(n).

OBze MOXKeMO MPUMEHUTH TPBU ciIy4daj Teopeme 1.1, ma Baykum:

T(n) = O(nlogn).

ﬂ/ \ﬂ E/ \ﬂ
2/ \ﬂ ﬂ/ \ﬂ ﬂ/ \ﬂ ﬂ/ \ﬂ
A A A A S A WA N AN\

Ciuka 2: Mnpykosano crabiio 3a pexypenrny T'(n) = 2T(5) +n
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2 VYBoxa y kpunrtorpadujy

WNako cmo HaBenu 3amTo je kpunrorpaduja HamMa OWTHA, WCTOPHjCKU, TVIABHU MOKPETAY Pa3BOja OBE
obsactu je 6wo BojHE KOx. Bojcka kKoja je Morsia ma ca3Ha MO3WIMjE HEMPUjaTe/bCKUX TPyTa, HE
omaBajyhm cBoje je 6ura y orpoMHOj mpeaHOCTH.

Paju jeanocraBHOCTH, 1O 0ME0OPEHUM MEKCMOM TIOAPAZYMEBAMO OPUIMHAJIHU TEKCT (LIOPYKY) KOjy
JKEJIMMO 1A [OMIAJbEMO, JIOK IO/, TEPMUHOM wWu@pam HoAPa3yMeBaMO eHKPUITOBAHU TEKCT KOjU MIaJl-
jemo.

Taxolje hemo, pau iperyieIHOCTH, TPOMEH/bUBE MTO3HATE MTOTEHITNjaTHOM HAMA ATy MPUKASUBATH TIJIABOM
6ojom, 0K hemMo TpOMeH/bUBE KOje Cy V¥ JATOM TPEHYTKY FheMy HEIMO3HATE MPUKA3WBATH IIPBEHOM.

IIpumep 2.0.1 (Ilesaposa mmdpa). Heka je mar nus kapakrepa (a;)}; KOjU KEJIUMO 1 IIOMIATHEMO
(a; €{0,1,--- ,a — 1}, a je 6poj 3makoBa y jesuky). Taza je mopyka Kojy MH CajbeMO CaMO MOMepeHa
3a k kapakTepa. Axko je mmnp. k = 3 mama ar—r, X1, uta. Ako cMo xTenu na mudpyjeMo mopyKy
Alea iacta est', nobunu 6memo Epie megzre iwz. Axo 6mCcMO cafa sKejlean 1a AemmdpyjeMo, ToTpebHO
je camo ma 0OpHEMO MPOIEC - MOMEPUMO CBE KapakTepe 3a k KapakTepa y JAPYyTOM CMepY.

®opmvasnao, nmamo GyHKIHje 3a eHKpunujy (er) u nexpunuujy (dy) nedunncane kao ex(x) = (z + k)
mod a u di(xz) = (r — k) mod « (« je 6poj kapakrTepa y je3uky).

OB |0 |- | 1| w a|6| B |0 | m
r|ax|bhle|---|0]|B g | qmlm|al| e | X | I
(a) enxpurmmja (6) nexpuimja

Cumka 3: wemarcku upukas Llesapose mudpe (cpucka a3byka)

OBHUM CMO TIOCTHTJIN HEKOJIMKO CTBAPHU:
e CaMO HAIllU CABE3HUIM MOTY JIa CA3HA]y LITA Ty I[HULIE.
e Haiuu nenpujaressu He MOry za nomiasmby Takby HOPyKy (morpeban um je Kibyd k, KaO U HAYUH

eHKDUTIIH]E).

2.1 OcHoBHU MOOe

Jla 6ucMO MOZIeI0BaIN CBa JelaBarmha MPUINKOM HEeKe KOMYHHUKaInje, Kopuctuhemo ciemehu Momesn.
e JIse crpane (A u B) pa3smemyjy Honarke.

e Jenune wrdoOpMalmje Koje OHE MOrY Ja
[OIIAJBY CY IPEKO jeIHOr KaHAJIA.

o ITpucaymkusay (E) y cBAKOM TPEHYTKY

MOYKe J1a .
’ - b N
— OpOYMTa CBE LAKeTe IIOCT/IaTe A N B
1
IpPeKo KaHaJa, \ /

— W3MeHM OUI0 KOjH HAKET IOCJAT
LIPEKO KaHaJia. Cumka 4: OcHoBHU KpunrorpadcKu MOes

e ' mMma 3HavajHE IPOIECOPCKE CIOCOD-
HOCTH.

e F 3Ha omuce CBUX KOPHUIMNEHWX MTpPO-
TOKOJIA.

Ocraje ma OIrOBOPUMO HA MUTAE IIITA 3aXTEBAMO Ol HEKOD' KPUITOrpadCcKor cucreMa Ja OUCMO ra
cmarpasim 6e36emauM. MoKeMO, y 3aBHCHOCTH O TOTpede, MOCTABUTH HEKe OJ CieaehuxX 3axXTeBa
(mpermocraBbamo ga A cambe nopyky B-y)

o Tajnocm - E we moxe 1a 100mje OTBOPEHU TEKCT n3 mudpara.
o IHnmezpumem nodamaxa - B moxe na Oyze curypas ga F Huje Memhao I0JaTKe

o Aymenmurayuja nopexasa nodamaxa - B moxke na Gyne curypad na je A mociao mopyky.

Lirar. Komnka je 6auena - Jynuje Ilezap 10. jan. 49 m.m.e.
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e [Tomepda enmumema - B moxe 1a Oyne yBepeH y ujaeHTuTeT A.
e Hemozyhnocm usbezasaroa 0dzoeoprocmu - A e MOXKe /1a HETHPA YMIHEHNUILY [1a je MOCIA0 MOPYKY

o Anonummocm - B He MOXKe JJa CA3HA KO My IMIAJbe TOPYKY

2.2 CumerpudHa Kpunrorpaduja

[Iporokoaun kopurihiean y CUMETPUIHO] KpuUnTorpaduju
OCJIamajy ce Ha aJrOPUTME KOjU KOPUCTE UCTU KIbYyd U 33
E€HKpUIILIK]y ¥ 3a jgekpunuujy. Jda 6u u A u B nobuin
IIPUCTYII UCTOM TAJHOM KJby4y, OHA MOPAjy /la IIpe TOra

. cAT'ypaH KaHaJl
KOMYHHUIIUPA]y MPEKO CUTYPHOr KaHajga (HIp. Kypup

KoMe Bepyjemo). [laBHa MaHa OBOr MOJEJA j€ yIpaBo ST
TO IIITO MOPaMO Ja 06e30eIuMO CHTypaH KaHaJ, HOK je A k: E vk B
[JIABHA TPEIHOCT TO IITO CYy 3HAYAJHO OPIKH. " K
Heku on npumepu kopuihieHux ajropurama yKIbYdyjy: RN
e Data Encryption Standard (DES) Cmmka 5: OcroBHM MOzeN

cuMeTpuYHe Kpurnrorpaduje
o Advanced Encryption Standard (AES)

e Rivest Cipher 4 (RC4)

2.3 Acumerpumuyna Kpunrorpaduja

[Iporokoan kopumhienn y acCHMeTpUYIHO] KpUunTorpaduju
OCJamajy Cce Ha AJTOPUTMEe KOjU KOPUCTE DPA3IHIUTE
KJbyueBe 3a eHKpunuujy (jaBuu) u gexpunuujy (Tajen).
IIpernocraBumo ga A ke ja HOMIa/be IOPYKYy B-y.

Tauna B renepuiie nap kibyuesa (e, d), u objaBsbyje Kibyd TN

3a mmudpoBame e, J0K KJbyd 3a IermudpoBame d dyBa A ;e B d B
3a cebe. Ha oBaj maumu cBakO MOXKe na momabe B-y " )

MOPYKY TaKO /Ia HUKO JAPYTY HE MOXKE Jla UX pacTyMadu el

(3aT0 1ITO caMO OH MMa TajHH KJby4). 300 OBOTra Ce aCh-
MeTpudHa Kpunrorpaduja demhe 30Be KpumTorpaduja
jasuor kiyda. Kao mro hemo Bumernm wKacumje, OBaj
MOJIEJI Ce OCJama Ha TpeTrocTaBkamMa ja cy oxpehenn
npobJiemu u3 Teopuje OpojeBa TEIIKH.

Cnuka 6: OCHOBHE MOzeN
acuMmerpudHe Kpunrorpaduje

Cucreme ca jaBHEM KJbydeM MOXKeMO Ipy0O MOAEIUTH Y TPH TPYyIe:
e RSA cucreme
e DL (discrete logarithm) cucreme

e EC (elliptic curve) cucreme

2.3.1 RSA cucremn

Pusecr, MTamup u Ajgieman cy 1977. npeggioxkuin osaj cucrem [1]. Mako je Kundopa Koke npen-
JIOKMO eKBUBaJIEHTaH crcteM 1973, mommTo je paano 3a OpUTAHCKY TajHY CIyKO0y, Heros paJ, je obja-
jeH 3a mupy jaBHOCT TeK 1997. V¥ oBoMm geny paga hemo mpeacTaBUTH OCHOBHY BEDP3Hjy AJTOPUTMA.
Hanpeanuje Bepauje ce ocnamajy Ha BCTe TPETIIOCTABKE, T€ HAM HEje y OBOM pajy onx uarepeca. Cam
aJropuTaM ce ocjiama Ha ciaefelly Teopemy.

Teopema 2.1 (Ojmeposa Teopema). 3a damu nap y3ajammno npocmux 6Pojeea a u n 6aNHCu:
™ =1 modn,

2de je ¢ Ojaeposa pynruyuja ((n) = {x < n| NZD(z,n) = 1}|).

IIpernocraBumo na Anmca »keu fa nomasse nopyky m Boby, Tako na Esa ne moxke 1a mpounta m.
Ha nouerky Bob renepuiue jaBuu kibyd (e,n) u upusaruu Kiby4d (d,n). JaBuu kipyd he objaBuru Tako
Ja ceako Moxke 1a Boby mormasbe mudpoBany mopyky, ajau jeJuHO OH MOXKe 113 je aernndpyje kopucrehn
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npuBaTHU K/byd. OH TO pajy TaKo MITO PBO eHEpHIIe JBa IpocTa 6poja p u . Hbux Kopucru Kako 6u
n3padaynao (¢,n) = ((p — 1)(¢ — 1), pq). Barum Gupa mponsBosbHO € Ti. 1 < e < ¢ u NZD(e, ) =1 n
mspadynasa d = e~' mod ¢. Opum je Bob ycnemmo nspadynao npusatau (d,n) u jaBuu Kibyd (e,n),
HAKOH uera o0jaBibyje jaBHU Kibyd (e,n).

Haxon tora Ammca masme m® mod n Boby. Bo6 m3pauymasa (m€)? = m®, mro je mo teopemn [2.1]
jeTHaKO M.

RSA mpobsiem nipecraBiba mpobsieM MpoHAJIasKemha OTBOPEHOr TEKCTA, 11 Ha OCHOBY miudpara me, Kao
u jaBuor kibyda (e,n). JlokasaHo je Ja je mpoHasazKeme NPUBATHOr Kiby4da (d,n) U3 jaBHOI KJbyda
(e,n) ekBuBasienTHO 3a npobuemMoM akropucamwa 6poja n (integer factorization problem, IFP). Nako
HUje JTOKa3aHO, MPETIOCTaB/ba ce 1a je RSA mpobiem ekBuBasmenTtan ca IFP.

’ A 3Ha \ A pauyna H E H B pauyna \ B 3Ha ‘
m P, q P, q
m op=@-D-1) |[pg9
m n = pq D, q,p,n
m e Dyq, P, Ny €
m d=e¢"1 mod ¢ p,q,p,n, e, d
m,n, e &8 P4, P,mye,d
m,n,e, M M =m® mod n D, q, O, n,e,d
m,n, e, M ELR 0,q,b,n,¢e,d, M
m,n,e, M m=M? mod n D, q, d,n,e,d, M, m

Cumka 7: memarcku npuka3 ocHoBHOr RSA asropurma

Hanomena 2.1 (U36op npocrux 6pojesa). Padu cueyprocmu 6upamo l-movudpene p u g, 2de ce
obuywno yauma da je | € {1024,2048,4096}. Ocmaje jow da obpasnsodicumo xaxo da usabepemo p u
q maxo da onu 6ydy npocmu. Hexa je m(n) 6poj npocmuzr marwuzr 0d n. Kaxo je m(n) ~ = [2],
3axpYuyjemo da je jedwa 00 cmpamezuja 06 Y3UMAMO HACYMUYHO Opojese u mecmupamo 0a AU CY
npocmu.

TpenyTHo Haj60/pU anropuTMu Koju pemanajy [FP ykibyuyjy:

e General number field sieve [3]- L, [1, {/ 5]

e Multiple polynomial quadratic sieve [4]- L,[3,1]

e Lenstra’s elliptic-curve factorization algorithm [5] - Ly, [, v/2]

2.3.2 DL cucremn

Ocnamajy ce ua discrete logarithm problem (DLP), 1j. mpobGieM u3padyHaBama & aKO HaM je JIaTo
a® mod p (3aamo {a,p,a® mod p}). Jenan anropuram 3a mmdposame Koju ce basupa Ha DLP-y nao
je Taxep Emraman?[6]. IIpermocraBumo ja cy HaM JaTH JOMEHCKH TapameTpu (p,q,g) KOju peaom
upeJcraBibajy Moy (p Mopa 6uru 1IpocT), pejl reneparopa u reseparop. Takobe, npernocraBuMo ia
CMO YCTIEIITHO MeHEePUCATIM MPUBATHU KJ/bYY & W jaBHU Kay4 y = ¢° mod p.

Anropuram 2.3.1 Ocuosra ElGamal enkpumniuja

Vaas: Jomernckn napamerpu (p,q,g), jABHU KJbYY Y, OTBOPEHU TEKCT M
Wsnas: [Mludpar (c1,co)

: k€ {172,-“6]—1}

c1 +— gk mod p

: ¢y + my® mod p

: Bpatu (c1,C2)

2Taher Elgamal, erumaTcKu KpUIITOIOD
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Anaropuram 2.3.2 Ocuosra ElGamal mexkpumnimja

Vaas: omencku napamerpu (p,q, g), IpUBaTHU Kibyd &, mmdpar (c1, ca)
WN3na3: OrBoperu TekcT m

1: BpaTH ¢ "¢z mod p

Jloxas. Tpeba mokazaru ma je ¢y “ca mod p = m. Kako ¢; = ¢° mod p u ¢ = my”® mod p mmamo:

—k

— . ) ki 7]‘/
1 feo=g Tmyt =g

“mg® =m  mod p

2.3.3 EC cucremn

Kao mwro cmo Beh nanomenysnu, DL cucremu ce 3acuuBawy na npernocrasim ga je DL npobuem (b =
a” y rpynu (Zp,-)) texak. IlocMaTrpajMo caMdaH cucTeM y KOMe CMO y3elId HEKy IPYIy Koja Huje
(Z,,-). lpumerumo na uzdop rpymne (Z,, +) He 61 610 106ap MOIITO OH ce OBAKAB CHCTEM 3aCHHBAO HA
MPETIIOCTABIM 11 je xa = b Texkak. AKo GUCMO MOIIH 13 U3padyHAMO MYJITHIINKATHBHU UHBEP3 Opoja
a, Taga bu ce oBaj mMpobJIEM CBEO HA

r=a"'b.

Mebhyrum, kao mrro hiemo Bugern y §3.3, oBu npobiemu ce Mory epuKacHO PEIIUTH.

Hakie, Tpeba Ham rpyna G = (g) pena n y KOMe je TeIKO N3pavyHaTH INCKpeTaH jorapuram. Takobe,
Tpeba HaM u Heka dyHkimja f : r — g%, kKao u h Koja je dyHKIMja UHje je paduyHarse JIAKO, a WMa,
PeJIATUBHO MaJIo TapoBa x # y Takeux aa je h(x) = h(y) (uneanuo 6u 6usno kaga 6u h 6una 1-1). OBy
dyuknujy hemo 3BaTu int u men 3uavaj hemo Bumeru Tex y §5.

Curyproct oBakBe IPylie Ce CBOIM Ha TEXKHHY padyHama [ ', J0K ce Gp3uHA CBOAM HA JAKONy
uspadysasawa f u g. Beli cmo Bugenu na je jegan npumep rakor cucrema (G, f,9) = (Zp, ),z — ¢*
mod p, z — x). Kacuuje hiemo Bugern ga je jour jemna taxksa tpojra (G, f,g) = ((P),x — P, (x,y) —
int(x)), rae je P Heka Tayka Ha HEKO] eJUNTUYKOj KPUBO], a int Heka dyHKImja Koja cauka y N (ako je
apryment Beli y ckymy npupoanux 6pojeBa, OHJa je int MAEHTUTET, ajau TO He MOPA YBEK Jla BaXKH).

Y oBom paxy he mam ox cama riaBau Gokyc O6utu ma 00jaCHIMO KAaKO W 3aIlTO OBaj CHCTEM
dbyuxmmonnme. Kako ce cBaka onepanuja y rpynu (P) cBoam Ha cepujy onepanuja y KOHAYHOM HOJbY
Haz KojuM je (P) nedwnucano, mpeo hemo y §3 mpnyatn o apuTMeTHIIN KOHAYHUX MoJba. llocse Tora
hemo y §4 objacHUTH KAKO MPEICTAB/HAMO EJIUNITHIKE KPUBE, TAYKE HA, Fh0j U KAKO OMEPUIIEMO Ca FbUMA.
Ha kpajy hiemo, y §5, qaru npuMepe HEKMX aJIrOpUTaMa KOju ce 6a3mpajy Ha eIMNTUIKUM KPUBAMA.

Cnuka 8: memarcku npuka3 DL cucrema y ommrroj rpymnu
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3 Apurmernka KOHAaYHUX I0JbA

Kao mro hemo Bumetn y nmemy §4, cBaka equnTuvka KpuBa je JAeduHMCAHA HAJ HEKUM TOJbeM. Y
WHTEpecy Cy HaM caMO KOHAYHA I0Jba KaKO OMCMO MOIJIH J1a rapaHTyjemo Jia hie ce ajropurMu onucany
y §5 3aBpiuTH.

3.1 TI'pyme

Kako cBako mospe umue jBe rpyme, npBo hemMo yBeCTH MOjaM Ipylie W HU3BECTH HEKOJUKO OCHOBHUX
TBphema Koja he HaMm ONTH KOPUCHA KAaCHHjE.

Hedununnuja 3.1. I'pyna (G, ) ce cacmoju us cxyna G 3ajedno ca bunaprom onepayujom ® : GXG —
G xkoju 3adosonmasajy caedehe arxcuome:

1. (Acoyujamuenocm): (Va,b,c € G) (a® (b®c) = (adb) D c)
2. (ITocmojarve neympana): (Je € G)(Va € G) (adbe=eDa =a)
3. (ITocmojarve uneepsa): (Va € G)(I € G) (adb=¢e)

Yecro hiemo rpyny (G, ®) 3Baru camo G aKO Ce U3 KOHTEKCTa MOXKE 3aK/byUUTH IITA je ONepaluja.
Takobhe hemo meyTpas decto nmucaru kKao 0 ako je omeparuja cabupame, Win Kao 1 ako je omeparmja
MHO2K€EIbhE.

IIpumernmo na y ommrem caydajy enementn rpyne He komyTupajy ((Va,b € G) (a @b = b a)). Axo
eseMenTn rpyne G KOMYTHPA]jy, OHIA Ty TPYIY 30BeMO Ab6ea060M° UM KOMYMAMUSHOM.

ITox pedom komaune Tpyne G momapasymesamo |G|, nOK mof pedom enemeHTa x KoHade rpyme G, y
osuany ord(z), moapasymesamo min{k > 0 | 2% = e}.

IIpumep 3.1.1. Tunwynu npumepu rpynacy: (Z,+), (R, +), (R\{0},-),(C, +), (C\{0}, -). IIpumernmo
na (Z\ {0}, ) nuje rpyna 3aro wro He 10CTOju MHBEP3 ejementa 2, kao uu (R, ) 3aT0 mwTo HE HOCTOjU
nHBep3 enemenTa (.

IIpumep 3.1.2. Ilpumep jour jeane rpyme je (Z,,+). 3annma Hac ga i je (Z, \ {0}, ) ucro rpyna 3a
cBako n. Heka je n cnoxken. Tazma ce n mMoxke 3anmcaru kKao n = ab 3a meke a,b > 1. Mehyrum, Taga
He 1ocToju uHBep3 ejemenara a u b. Oum cmo gokazanu na (Z, \ {0}, ) Huje rpyna 3a cjioxkeHo n.
Mebyrum, ucnocrasma ce na (Z, \ {0},-) jecre rpyna 3a npocro p.

IIpumep 3.1.3. ITocmarpajmo ypelern nap (GL,(R),-), Tj. CKyn WHBEPTHOMIHNX MaTPHIA CTEMEHA
n 3a HEKO (pUKCUpaHo N HaJ mo/beM R y omHOCy Ha MHOXKeme. Kako oBako medwunucan ypehenu map
3az0BosbaBa gedununujy [3.1], a weHu eseMeHTH He KOMYTHPAjy, OBO je IIPUMEP HEKOMYTATUBHE TPYIIE.

IIpumep 3.1.4. Kaxemo ma je nara dysrmnmja f apurmerndka ako ona cimka N y C. 3a mary
apuTMernuky (BYHKIHU]Y KayKeMO Ja je MYJTUILINKATUBHA aKO BaYKW:

e f(1)=1
e Ako (a,b) =1 rama f(ab) = f(a)f(b)

Jebunumumo dupuxieosy? konsomymujy (*) Kao omepaiujy HaJi apuTMeTHdkuM (DyHKIHjaMa Koja
3a/10BOJbABA!

(9% () = D g(@)f (5)-

d|n

Jlako ce Buam n1a je (A, *) KOMyTaTHBHA I'PYyNa ca HEYTPAJIOM

e(n) = {1, akon =1

0, mHaue

[pumerumo 1a je unseps dynxnuje 1 (1(n) = 1) Mebujycora® dyuknuja ji.

3Niels Henrik Abel, noprermku maremaru«ap, 1802-1829.
4Johann Peter Gustav Lejeune Dirichlet, nemaukn maremarmyaap, 1805-1859.
5 August Ferdinant Mobius, nemauxu maTemarudap, 1790-1868.
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Hedunnunuja 3.2. Kaowcemo da cy dee zpyne (G, @) u (H,®) usomopdue axo nocmoju bujerxyuja
f: G — H maksa da

(Va,b € G) (fla®b) = f(a) ® f(b)).
Qynxuyujy f hiemo 36amu u3oMopPHU3IMOM.

IIpumep 3.2.1. Heka je mpsa rpyna (R, +), a apyra (RT,-). Kaxo Baxn

etV =" . ¥

1 Kaxo je e* 6mjexrmja m3mely R u RT, 3akmydyjemo 1a cy oBe Ape rpyie m3oMopdHe.
Hedbunnnmuja 3.3. Jupexman npouseod zpyna (G, ®) u (H,®) je epyna (G x H,-) 2de

(91,h1) - (g2, h2) = (91 ® g2, h1 @ h2)
Hedbuunnuja 3.4. Hurauuna 2pyna G = (a) ca 2enepamopom a je epyna {a™ |n € Z}
Teopema 3.1. Cesara yukasuwna 2pyna (a) Konaunoe peda n je usomopdna ca Ly,
Joxas. Tocmarpajmo dyukuujy f : {(a) — Z, nedunucany kao:

fl@®)=2 modn

Jlako ce Buyu na je f nobpo nedunncana 6ujekuuja. Kako f(a® - a¥) = f(a**Y) = (r +y) mod n =
f(a®) + f(bY), Bmommo ga je f msomopduszam. O

IIpumep 3.4.1. Tlocmarpajmo rpymy rpyny (Zi7 \ {0},-). Owna je remepucana remeparopom g = 3.
Heka je f dynknnja onmcana y moxkady teopemu 3.1. Taza je

4=f(12)= f(7+5) = f(7)f(5)=11-5=4 mod 17

3.2 Kounauna noJspa

Hedununuja 3.5. ITowe (F,+,-) ce cacmoju us ckyna F 3ajedno ca dee bunapne onepayuje + :
FXF —Fu-:F xF — F xoje sadosonasajy caedehe arxcuome:

1. (F,+) je Abeaosa epyna
2. (F\{0},-) je Abeaosa zpyna
3. (Tucmpubymuenu 3axon): (Va,b,c € F)(a+b)-c=(a-c)+ (b-c)

IIpumep 3.5.1. Heku npumepu moma cy: (Q,+,:), (Zp,+,-), (R,+,-) u (C,+,-). Ilpumernmo aa
(Z,+,-) nuje noswe 3aro mwro (Z,-) vuje rpyna, kao uu ga (H, +, ) 3aro mro erementu rpyne (H,-) ne
KOMYyTHPajy, rae je H ckym KBarepHHOHA.

Anastorno Kao KoJi rpyna yBoaumo ped mosba. VHBep3 cabuparba eJleMeHTa G 30BeMO GumueHUM

urHeep3oOM 1 obesexkaBaMo ca —a. HHBepS MHOZXKeha eJIeMEeHTa a4 30BEMO MYAMUNAUKATMUCSHUM UHEED-

30Mm T 06eIeKaBAMO Ca L.

Hedbununmnuja 3.6. Kapaxmepucmura nowa F je |(1)| npu cabupary axo je (1) xonauwan ckyn u 0y
CYNPOMHOM.

Teopema 3.2. KonauHno nome peda n nocmoju axko je n = p* 3a Hexu npocm 6poj p u mada je maxeo
nose jeduncmeeno odpeheno (do na usomopdusam). Taxobe, eavicu da je Kapaxmepucmura marxeoe
noma jedHara p.

Hedbununuja 3.7. Konauno nowe F,, 306emo npocmum axo je n npocm.

ITpumernmo 1a Ha ocHOBY Teopeme [3.2] cieam ma cy jemmna (10 Ha m3oMopdu3aM) MPOCTA MOJbA
005K Zip.

Hedunnmnuja 3.8. Kascemo da je xonauno none F, excmensuono axo q nuje npocm

Ha ochoBy Teopeme [3.2] Buaumo Ja rakBa 10/ba 1ocroje 3a n = p®, a > 1. Cueneha reopema nam
Jaje TpUMep TaKBOT MOJba 32 CBAKO TAKBO 7, & CAMUM THUM M CBA €KCTEH3MOHA, KOHAYTHA TOJbA.

10
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Teopema 3.3. Heka je S ckyn ceuz nosunoma cmenena marez 00 o nad nomem L, u weka je g(x)
nexy upedyyubusry nosurom (nad Z,) cmenena o. Tada je (S,+,-4) nowe, 2de je -, mnooicerve no
Modyay g.

Nako maseneno tepheme nehemo nokasmBarn, buhe Ham morpebHo 1a epukacHO HaheMo jeqan Takas
[IOJIMHOM .

JIema 3.1. Ioaurom g onucan y meopemu [3.3] nocmoju.

Joxas. Heka je N,(m) 6poj MOHHTIHUX HpenynuOUIHEX mojuHOMa cremena m Hax Fy,. Taga

1 m
Ny(m) = =" u(d)p™".
d|n
Takobe, Baxxu u
L < Np(m) ~ i
2m —  pm m

U
Hpyru neo seme [3.2] nam rosopu na je 6poj TAKBUX HOJIMHOMA JOBOJbAH /A j€ jeJHA cTpaTeruja Ja
JETHOCTABHO Y3UMAMO HACYMHYHE IOJMHOME W MPOBEPABAMO Ja JIU Cy HUPELyUOWIHA WA HE. 3a
MIPOBEPY UPEAYITHOMTHOCTH MOKEMO KOopucTuTu PabuHOB TecT, KOju ce 3aCHUBA HA Ccjaeaehoj Teopemu

Teopema 3.4. Hexa je f(z) nexu noaunom cmenena n nad Fy,. Tada je f upedyyubunran axro:
o [l —u),

e 3a ceaxoz npocmoz deauoua q 6poja n eascu NZD(f, "

x)=1.

IIpumep 3.8.1. Heka je p =2 un = 2. Kaxo je 22 +1 = (x + 1)? (y Zs), nomunom f(x) = 2% + 1
HIje mpeaymubunan. Y OBOM CIydajy He BayKnm MpBH yciaos - 2 —z = (22 + 1)2 + 2 + 1.

ITpuwmep 3.8.2. Hexajep =3 un = 3. Kaxo je 23+2 = z(z+1)(z+2) (y Z3), nonmuuom f(z) = x3+2
Huje upenymubunan. Iomunom 27 — z ce dakropuie na ciaesehn HadnH,

2 —r=xx+1)(z+2)@ +2+ 1) +224+2) @3+ 22 +2) (2P + 22+ +2)
(2% + 2% + 20 + 1) (2 + 222 + 1) (2® + 22% + 2 + 1)(2® + 227 + 22 + 2),

Te BaxKH MPBU ycaoB. MehyTum IpuMeTuMo fa ce 3a ¢ = 3 ApyTH yeios ceoau Ha NZD (2 —z, 2% +2) =
1, mTo, KaKO Cy TO MCTH MOJMHOMU, HEe BAYKH.

Hedbununmuja 3.9. BunapHro nose je ceako nome wuja je Kapaxmepucmuka jednara 2.

Kako je aguTvBHU MHBEP3 CBAKOI €JIEMEHTA y TOJbY Zso jeJHAK caMOM cebu, Ha OCHOBY Teopeme 3.2

u Mozena 3.3 3aK/bydyjeMo J1a
(Vo € Fom) (—z = ).

3.3 ApwurmMeruka y IIpOCTUM IOJbUMA

Y oBom gemry hemo objacHUTH KAaKO Ja PEMPE3EHTYjeMO OpOjeBe y ONepaTHBHOj MEMOPHUjU, KA0 U KAKO
Jla BPIAMO eAemMenmapHe onepayuje Han mumMa. Lloz eremernTapnm omeparyjamMa MACIUMO Ha:

e cabmparbe

® TpaXKeme aIUTHBHOI MHBEP3a (Tj. Oy3uMame)
® MHOXKEHHE

® TDaXKEmbe My.HTI/IH.HI/IKaTI/IBHOF UHBEP3a

Pagum jemnocraBHOCTH, 1O Kpaja OBOr MOIJIAB/hA, CMATPAMO Ja CBU OpOjeBW mMpumanajy (bUKCHOM
nospy .

11
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3.3.1 Penpesenranmuja

[IpBo MOpaMo Ja BHAMMO KaKO MOXKEMO [1a pernpe3eHTyjeMo OpojeBe y omeparuBHOj Memopuju. lIper-
[OCTaBUMO JIa uMaMo Heku 6poj A = (a,—1 -+ ajap)p 3a Heky 6a3y B. Tana hemo 6poj A na namTumo
Kao Hu3 nudapa a. YIJIABHOM ce y3uMa Ja je B Belmuune jejHor perucrpa, mro je yriasaom 264,

Taxobe, 6uhe HaM 3aHWMIBWBO JOIIT jeJHO TymMaueme OBe perpeseHTaije. Hanmme, Heka je P(x) =
an_12" L+ +a1x + ag. Tana je A = P(B). Oso Moxka Jefyje Kao Ja CMO CaMo HAIHCAJIH TI1Ta
3HauM Ja je A nanucan y 6a3u B, ajqu nam omoryhasa 1a MHOXKHUMO OpPOjeBe TaKO IITO MHOYKUMO MTOJIH-
HOME, IIITO CE UCIOCTABIHA 1A JIAKIIIE.

On caza, ma 10 Kpaja HOMIaB/ba, MPETIOCTaB/BAMO Ja je n dukcupano. To MoxkeMO 3aT0 mITo
MOZKEMO caMo j1ojaTu Bojehe nHyse. 3a m MOXKEMO y3eTu

n = [logg p].

3.3.2 Cabupame u oay3uMame

Kaxo y cabuparmy mMmamo mperoc asa 6poja (7 + 5 = 2 ca npenocom 1), yeemtiemo o3HaKy (z,e) < y
rIe je

r=y mod B
0 ,ak0o0<y< B
€= .
1 , unauge

IIpBo majemo momohue anropurMme 3a cabupame u omgy3umame. Ouu nogcehajy Ha ajaropuTMme Koje u Mu
KOPHCTHMO, T1a, Y OBOM Jey Hehe OuTu 00jammeHo KaKo | 3aIlTo PaJie.

Agropuram 3.3.1 Cabupame ca TpeHOCOM
Vaas: Bpojesu a,b € {0,1,2,---p— 1}
Wsnas: (a+b mod B™,¢), rue je € upexoc

1: e+ 0

2: 3a4€{0,1,2,---n—1}
3: (ciye) «—a;+b;+e
4: Bpatm (c,¢)

Anropuram 3.3.2 Opy3umaibe ca M03ajMIbUBAKBEM
Vaas: Bpojesu a,b € {0,1,2,---p— 1}
WUsnas: (a —b mod B"™,¢), rue je € nosajmuya
e+ 0
zaie€{0,1,2,---n—1}

(Ci,E) — a; — b1 — €
Bpatu (c,¢)

Kako oBum anropurmmuma moxkemo na jgobujemo € # 0 wiu ¢ ¢ [0,p), MOpamMo Ja KOpUryjemo

nobujene pesynrare. Kaja 6yuemo nucanu (c,€) < x +y unu (¢,€) < x — y kopucrumo el naBejene
aJITOpHUTME.

Anropuram 3.3.3 Cabupame
Vaas: Bpojesn a,b € {0,1,2,---p— 1}
WNznas: a+b mod p
(c,e)«<—a+b
ako € = 1 onga
(¢,0)«c—p
aKo c > p oHIA
(¢,0) «—c—p
BpaTH ¢
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Anropuram 3.3.4 Onyzumarbe
Vaas: Bpojesn a,b € {0,1,2,---p— 1}
Nzma3: a —b mod p
(c,e)«—a—10
ako € = 1 onga
(¢,0)«c+p
BpaTH C

Jlako ce BuIu J1a je BPEMEHCKa CJI0XKEHOCT U cabuparma u oay3uMara O(n)

3.3.3 Peaykmnmja mo Momyiy

Ogo je momohHu airopuTam Koju ce KOPUCTH y MHOXKemy. MHoxkeme fieMo, CIMYHO Kao 1 cabupame n
ofly3uMamse, ypaautu y rpynu (Z, -), ma heMo HaKOH Tora u3BPIIATH KOPEKIM]y (PemayKIujy) IO MOy
p. Ilpumernmo 1a 3a asa 6poja a,b € [0,p) mmamo ma 0 < ab < (p — 1)2. To Ham maje caobomy na y
cieelieM aropuTMy MPeTIOCTaBUMO Ja je muxoB mpoussoq s < (p — 1)2. [IpuMernmo na peayKimja
IO MOYy/Iy HHUje HUIITAa OPyro HO 8 mod p = § — pL%J.

Osjie je HajcKyI/ba onepaiyja Aejbeme, ma je y baperoBoj peayKiuju OCHOBHA Heja J1a ce ¢ = L%j
orern ca ¢ kopucrehn jeprunuje omepamnuje. Hamomernumo 1a y cienehem aaropurmy jorn yBeK uMamo
nebewe ca BT u pemyknujy mo momyny BT, mehyTum, TO Ham He mpeaCcTaB/ba HUKAKAB MPOOJEM C
003upoM Ha TO ma y3umamo B = 2% me ce Ta Je/beba U peayKimje cBoie Ha 6uroBHO U (&), wim
OUTOBHM JIeCHU TIOMEDa] (5>).

Ausaropuram 3.3.5 Baperosa peaykiuja

VYuaz: s€[0,(p—1)?), p, p= LB;nJ
Nznas3: s mod p
2 g+ {;Lés,f:lljj
x < a mod BFH!
y < p§ mod BFt1
akKo r > y oHJa
T T—Y
uHa4Ye
re x4 —y
: DOK T > D
réTr—0p
: BpaTH r

s
[e=)

Mozke ce nokasaru ja Baxku ¢ —2 < ¢ < g [7, cTp. 36].

OBaj aaropuram je jOIT yBeK CIIOPHUjU O MHOXKEFhA, aJId jeé aCUMITOTCKU uctu. [Ipumernmo ma maxo
hemo mocsie cBakKOr MHOKEIba MO3UBATH OBY (DYHKIIH]jY, OBIe HaMm Oain Tpeba MHOKeme 063 peayKIimje,
TaKO JIa OBJIe HEMA PeKyp3uje.

Hamomena 3.1. Iocmampajmo p = 2512 — 1. Oso je Mepcenos npocm, na je pedykyuja no rbe206om

M0dyay snamno orakwana. Kowxpemno, nexa je (a;)12! 6poj xoju orcesumo da pedyryjemo. Tada je

a = (a:);25 + (ai); %55 mod p.

Jaxae, 3a nexe cneyujaane npocme, pedyryuja ce mosice 0basumu 3HaAMHo 6poce Hnezo Kopuwhervem
anrzopumma 3.3.5. Cropo Mepcenosu npocmu umajy cauune ocobune. Taxosseanu NIST npocmu umajy
060 ceojcmeo [8].

3.3.4 [despeme ca KOHCTAaHTOM MamboM o B

Y anropurmmuMa 3a MHOXKeme fie HaM TpebGaTh Ja yMeMO Ja JeIUMO Ca KOHCTaHTaMa MambuM of B.
Kaza Oynemo macamn (z,¢€) < 7, mucammo Ha (2,€) <= ([#/y],# mod y).
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Anropuram 3.3.6 /lepeme KOHCTAHTHUM (DAKTOPOM MamuM on B
Voias: a = (a;)!=; € No, b € [0, B)
WNznas: (c,e) = ah
e+ 0
zaic{n—1n—-2---,1,0}
(Ciag) A @
BpaTu (c,¢)

3.3.5 MHoxeme

IMocmarpajmo cregaehu anropuram y 3aBUCHOCTH O/l IPUPOJHOT MAPAMETPA S.

Heka cy mara nsa 6poja p = prs—1Pks—2**P1Po U ¢ = ks—1Gks—2 - q1go (Moxkemo nomaru sosehe
HyJIe, TAKO Ja U p u ¢ Oyay ayxune ks 3a neko k). OcHoBHA ueja je 1a MOJEIMMO p U ¢ Ha $ 6pojeBa
aykuHe k Koje heMo peKyp3uBHO 1a W3MHOKUMO.

[ocmatpajmo p u ¢ y 6asu B*. Heka je P(z) = Zf;ol Pt n Q(x) = Z;:Ol Q;z', m Hexa je
R(x) = 337507 Ria', vae je R(z) = P(x)Q(x).

Heka je = {(=, f( | z € S}, 3a meko dukcupano S (|S| = 2p + 1). Ilpumernmo na ako je
f= fi:z:’i IOJIMHOM, TaJa je

= 2p—1
T
fo 1 s s? R fi
= 5 2p-1
Jop—1 L osop1 8351 o0 Sy, fap—1
A

majen f=A" 1f (A saBucn camo ox S, ma ce A~ ! Morke mzpadynaru camo jeqaniyT).
Nvamo P = AP u Q AN @, roe A’ mpencrappba npBux k KOJOHA.

Kako ce mperxojHe omnepargje MOry CBECTH Ha KOHCTAaHTaH OpOj P Q R
MHOKE€IbAa KOHCTAHTAMa U CADUpamba, OBO MOXKE YPAJIUTH y JIMH- § g

€apHO] CJIOXKEHOCTH 10 k (aKO MPETHOCTaBUMO 14 je § (hPUKCUpaHo).

Takobje, camga MOXKeMO U3pAUYHATH R=P. @ Osge mam Tpeba P - @ — R

25 — 1 MHOKema bpojesa myxune k. Konauno R = A~1R.

Hanomena 3.2. Kaxo je det A mexu noaunom no So,s1,---Sap—1. Kaxo 3a s; = s; sudumo da je
det A =0, credu cy nyse moz nosunoma s; — s; 3a j > i. Cada ce aako sudu da je

det A = Hsj — 8,
i<j

na je det A # 0, odaxe caedu da je ona uHEEPMUOUAHG.

Anropuram 3.3.7 Toom-Cook

Viasz: (ai)f;al, (b; )fbol €f0,p—1), s
N3zias: ab

1o k = max{[ke/s], [Fe/s]}
2: 3ai€{0,1,--- ,k—1}
3 A= (ap) )

£ Bi= (b))

5: g +~ NA

6: B« A'B

7. 3ai€{0,1,--- ,k—1}
¢ C o A

9: C +— A"1C
10: C < norm(C)
11: Bpatu C

Ogne dbyHKIMja norm BpITA HOPMAIU3AIM]Y Y CMUCIY Ja CTaB/ha CBE KOCDUIMEHTE y HHTEPBAJ
[0, B) y BpemeHcKO] caoxkeHoctr O(sk). IIpuMernmo Ja peKyp3uja morude o JuHHje 8.
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Ipumep 3.9.1 (Toom-2). Toom-2 je ekBuBanentan ca KapamyOuuum ajropurMoM.
OcuoBHa umeja je na mpumeHumMo divide and conquer METO, Tj. Ja jeIHO MHOXKEE ABa Opoja ayxkuHe k
CBeeMo Ha MHOzKema Bemranme &, Tlpuvernmo ga saxu (aBF+b)(cB*+d) = acB* +(ad+bc) B+bd =
19 B?* + 21 B* 4+ 20, T1e je (z2,21,70) = (ac, (a+b)(c+d) — o — x0, bd). Axo yamemo 1a a,b,c,d < B*,
OBuM CMO yCHemHo cBesid npobjieM MHOXKeba JBa k-tonudpena 6poja Ha 3 MHOXKEHA g—TOHI/ICbpeHI/IX
6poja.
Heka je T'(n) BpeMeHCKa CJIOYKEHOCT OBOT aJrOpHTMa 3a JBa Opoja myxkwue n. Tana saxun T(n) =
3T(%) + O(n), ma je mo [1.1]

T(n) = O(n'°e23).

IIpumep 3.9.2 (Toom-3). Hecro ce nox Toom-Cook anropurmom noxpasymesa Toom-3.
Vaummo S = {0, 41, —2,005}. Tpumerumo na:

p(0) 1 0! 0?
p(1) 10 1t 12 no
p(-1)| = [(-1)? (-=1)' (=1)?| |m
p(=2) (=2)° (=2 (=2?| [n2
p(00) 0 0 1

Amnasorno ypamumo u 3a ¢. Cazma nomuoxumo p(-) n ¢(+). OBo 3axTeBa 5 s-tmdpennx muoxkema. Cana
BaKU:

r(0) p(0)q(0) 1 0" 0 0° 0* 1 [po
r(1) p(1)q(1) 10 1t 12 13 14 p1
r(=1)| = [p(=Da(=1)| = [(-1)° (D' (1> (=1)® (=1)*| |p2|,
r(=2) p(—2)q(-2) (=2)° (=2)' (=2)* (=2)® (=2)*| |ps
r(o0) p(00)g(00) 0 0 0 0 1 D4
A
OoJlaKJIe CJeIu 1A je,

ro 1 0 0 0 070

71 Yo 1/ —1 1/ =2 [ (1)

ro|l = -1 1 12 0 —=1| |r(-1)

r3 —1f 1/ L1/ —1fg 2 r(—2)

T4 0 0 0 0 1 r(00)

Heka je T'(n) BpeMeHCKa CJIOKEHOCT OBOT aJropuTM™Ma 3a JBa Opoja myxkwune n. Tama saxun T(n) =
5T(3) + O(n), ma je mmo [1.1]
T(n) = ©(n'&s%).

Cnenehu anropurmu cy acumuTorcku opxku o1 Toom-3:
o Schonhage-Strassen [9] - O(nlognloglogn)
e Fiirer [10] - O(nlogn200og" "))

MebhyTum, Kako y Kpunrtorpaduju eTunITHIKAX KPUBX KOPUCTUMO PETaTUBHO MaJie OpojeBe, OBU aJro-
PUTMH HAM HHCY OJf HHTEPECA Y OBOM PaJLy.

Hanomena 3.3. Cauunom anasudom xao y npumepuma 3.9.1 u 3.9.2 eudumo da je 36 npouseonHo s
caoorcenocm anzopumma Toom-s jednara

O(n'e: 2571y — O(n) (x = o).
Mehymum, osa caoocenocm ce odnocu Ha durcuparo s. Ilpasa caoorcenocm 6u 6una

®($2nlogs 2571)'

6 f(00) = limg 00 -4i2;
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3.3.6 MyaTuninkaTuBHU WHBEP3

o cama cMo manu anropuTMme 3a cabuparse, MHOXKEE u 3a aauTuBHu nHBep3. lIpeocraje nam jomr ga
06Pa3IOKIMO KaKO Ja 3a JaTh 6poj a 1 Moy p uzpauynamo a~ ' mod p. OcnobHa mjeja airopurma
je ma ayBamo cienehe nHBEpUAHTE

u = axri + pyi,
vV = ary + pya.
Ako 6u y HekoM TpenyTKy mobmam u = 1, taza 6u ¢! =2 2; mod p, u CIMYHO aKO OUCMO IOOMIIH

v=1, tama 6m a ' = x5 mod p Younmo jeaHy TaKBYy IMECTOPKY GpojeBa Koja he HaM MpeCTaB/baTH
noverak ajaropurma - (u,v,r1,y1,T2,y2) = (a,p,1,0,0,1). Ako GuCcMO y CBAKOM KOpaKy MOLJIHU JIa
CMambUMO U u/uiau v, anropuraM G MOPAO Ja Ce y jelHOM TpeHyTKy 3aspuid. Y cuaezaeliem usnaramy
hiemo xopuctuTn HOTANWM]y (U, T1,Y1] aKO U = ar1 + py1 U [U, T1,Y1;0, T, Y2| aKo [u, T1,y1] U [v, T2, Ya].

Axko Gyzemo mucanu g, TO 3HAYH JIa je T Je/bUBO ca 2.

[2u,2z,y] = [u,x,v/?] (1)
2,22+ 1,y] = [u,xﬂ%l,y;] (2)
[u, 21, Y150, 2, 92] = [u—v, 21 — @2, Y1 — Y230, T2, 2] (3)
Asaropuram 3.3.8 My TuIINKaTUBHA HHBEP3
Vaaz: a€[0,p—1),p
Mznasz: a=' mod p
1: (u,v) + (a,p)
2: ($1,$2) — (1,0)
3: joKu>1 mov>1
4: JOK 2 | u
5: U5
6: ako 2| z; oHga
7: TG > Jennaunna (1)
8: nHa4ye
9: Tp ¢+ 8P > Jennaunna (2)
10 JOK 2|v
11: Vg
12: aKo 2| zo oHJa
13: To < > Jennaunna (1)
14: nHave
15: Ty + 2P > Jeanauuna (2)
16: ako u > v oHJA > Jeanauuna (3)
17: U<—U—"v
18: T1 < T1 — T2
19: WHaUe > Jennaunna (3)
20: VU —u
21: T < Lo — X1
22: ako u = 1 oHIAa
23: BpaTH T
24: WHa4e
25: BpaTH I

Hamnomena 3.4. Mozau cmo da wysamo u camo jedny uHeapujaHmy
axr + py = u,

asu mada b6ucmo dobuau Eyrxaudos aszopumam. Bunapha umeep3uja, uako uma ucmy 6PeMeHcKy
caovicenocm kao FEykaudos aszopumam, uma bome nepdopmance 3amo wimo ce ocaarea Ha bunapHe
onepayuje.
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3.4 ExcreH3uoHa mojhba

Teopewma 3.3 Ham 1aje jelaH HAYUH A MOJEIYjEMO €KCTEH3MOHA 1MoJba. Hamme, nmalimo jeman pemyk-
[IMOHU TIOJINHOM ¢, KOjU ITOCTOjH HA OCHOBY JieMe 3.2, u CBe omnepaiirje ieMo pajuTu 1mo HeroBOM MOy .
Kako nam je 6uTHO 12 je HEKHM CHCTEM IITO CUTYPHHUjH, JTOK je y UCTO BpeMe u mTo OpKu, pasmarpahemo
camo 6mHapHa nosba. Excren3mona mosba KapakKTEPUCTHKE p > 2 HAM HHUCY O MHTEepeca 3aTo MITO HaM
He noBehaBajy curypHoCT, ajin HaM 3HATHO YCIOPaBajy CHCTEM.

0 Kpaja OBOr IoryaB/ba cMO (ukcupanu 1mobe Fom, Ka0 ¥ PEAYKIMOHU IIOJTHHOM (.
27 Y KIL )

3.4.1 PenpeseHnranmja

CudHO Kao M eJIeMeHTe IMPOCTHX MOJba, U eJIEMEHTEe OUHAPHUX I107ba MAMTHMO K0 HHU3 KoedUIneHaTa
nomaoMa (a;) ot

Kasia 6yzemo mucamu (a;)7"5", Mucanmo na nomnom a(z) = 310" a;a

3.4.2 Cabupame u ogy3uMame

m—1 m—1 m—1
IIpumernmMo fa 3a gBa moamuoMa (a;)i g u (b)Y, , a + b ce nebunume kao (a; + b;);", . Mehyrum,
IITO je W jelHA Ol BEJIMKUX MPEJHOCTH OMHAPHUX TOJba, a; + b; = a; @ b; (THe je @ eKCKIy3WBHO WJIn).
Haxke, 3a cabupame nmamo caeaehn amropuram:

Anropuram 3.4.1 Cabupame
Voas: (a;)75", (0:)7" € Fom, m
Nznas: c=a+b

1:3a:1€{0,1,---,m—1}
2: C —a; db;
3: BpaTH ¢

Kako mTo cmo Beh Hamomenysu, y OMHADHHM [O/bUMA BaXKH J1a, je 3a CBAaKO T, —r = X, IIa je
agroputaM 3.4.1 yjelHO W aaropuTaM 3a OIy3UMarbe.

3.5 Peaykuuja

Kako je peayKumoHu OJuHOM crerena deg g = m, CJIEIN J1a Ce ¢ MOXKE 3aIHCATH Kao
glx) =a™ +r(x), (4)

3a HEKU MOJUOHOM T(x) crenmena marber o m. ClaMYHO KAO M y HPOCTUM IOJBMMA, MOXKEMO IPEeT-
MIOCTABUATH 1A je TPAXKEHU ITOJIMHOM CTEIeHA Mamber o 2m — 1, Tj. Tpeba peayKoBATH IOJTHHOM

2m—2

c(x) = Z et
i=0

IIpumernmo na je

r(x)=—-r(x)=g—r(z) =2 mod g.

Cnenu na

2m—2 m—1 m—1

c(z) = Z cr' = Z '+ ™ Z CitmT’
i=0 i=0 i=0
m—1 m—1
= Z cizt +r(x) Z Ciymz' mod g.

i=0 i=0

[pernocrasumo ga cmo seh uspauynamu f;(z) = x'r(x) mod g 3a csaxo i € {0,1,---,m — 1} (oBa

orepalja He 3aBUCH OJ yja3a, T€ Ce MOXKE ypajuTu camo jamanmyr). OBO HaM Jaje jeIHOCTABAH
aIrOpUTaM 32 PEAYKIIH]Y.
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Anropuram 3.5.1 Penyknuja y Fom

Voras: Homumom (¢;)77 2, Hu3 mouHOMA (fl(a:)):';_ol, m

Nzaa3: ¢ mod g
s C (c,;);lgl
daie{mm+1,---,2m—2}

Bpatu C

@

Nako ma mpBu moryes, neyje aa aaroputaM 3.5.1 paju y KBaIPaIHO] CI0KEHOCTH, CETUMO Ce JIa U3
jgeme 3.2 ciaenm ma Cy MOTeHIWjaTHH PELYKIMOHNA TIOJIMHOMHU peaTusHo ryctu. OBo HaM maje cobomy
Ja u3abepemo r(z) ta. r(x) uma Manu 6poj koeduimenara paznuantux ox 0. Heka je r(z) = Zi?)l xli.
Tana je, kopucrehu jennauuny (4),

D-1
Zmtk = Z "7 mod g¢.

=0

OBuM cMO 10Ka3anu na je cuoxkeHocr ajropurma 3.5.1 paau y cnoxenocru ©(mD), rae y upakcu
MoKeMo y3etu na je D < 10.

Hanomena 3.5. Hanomenumo jow, 0a CAUNHO KGO KOO MPOCTMUL TONDG, MOCMOJe NOAUHOMU 34 Op3y
pedyryugy [8].

3.6 Muoxeme

Cim4HO Kao M KO, IPOCTHX II0J/ba, MJEja je Ja JAaTe IOJUHOME (ai):r;_ol u (bi)ﬁgl IPBO IOMHOXKHMO
y Zs|x], na omma pemyKmumjom mo0ujeMo JKeheHH De3ynrar. 3a TO MoxkeMo kopucrutu KapamyGun
ajJropuTaM, Koju je ommcan y mpumepy 3.9.1. Kaxko je amropmram 3a TMOJWHOME CKOPO WCTHU Kao W
anaropuTaM 3a Opojese (3aTo IITo MHOKEHE OpojeBa PeAyKYjeMO Ha MHOYKEHE TIOJIMHOMA) , Taj aJIrOPUTAM
nehemo oBze HaBOUTH.

3.7 MynTuiyinKaTuBHU WHBEP3

OBJie TOHOBO UMAMO CJIy9aj JIa je aJropuTaM KOju CMO OIUCAJHN y MPOCTUM MOJpbUMa JI0 oapeljere mepe
NIPUMEHJbUB U OBJie. JeIrHa Pa3JinKa je y TOME IITO He IPOBEPABAMO [ JIH jé HEKU IIOJIMHOM JeJbUB Ca
2, HEKO Ca MOJIMHOMOM I, Ka0 U IITO HE JIeJMMO ca 2, Beh ca MOJuHOMOM .
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Agropuram 3.7.1 MynTuInKaTuBHA UHBEP3
VYaaz: a € Fom, m, g

M3nas3: ¢! mod g
L (u,v) < (a,g)
2: (pl,pz) — (1,0)
3ok u>1 mo>1
4 oK z|u
5: U %
6: aKo 2| p; oHZa
. p1
7 P17
8: nHaYe
. pityg
9: p1 < =
10: JOK 2 | v
11: v 2
12: ako 2 | p» oHzma
. b2
13: pg B
14: nHa4Ye
. p2tg
15: p2 B2
16: ako degu > degv oHZta
17: U—u—v
18: D1 < P1+ P2
19: nHa4Ye
20: VUV —U
21 D2 < P2 +p1
22: ako u = 1 oHOA
23: BpaTu p,
24: WHa4Ye
25: BpaTH po

Hanowmena 3.6. Cauuno xao u k00 npocmux nosa, nocmoju Eykaudos arzopumam 3a nosunome €oju
wyea camo jedny uneapujanmy. Mehymum, on Kopucmu caodcenuje onepayuje nonym denerva, 00K
anzopumam 3.7.1 Kopucmu onepayuje dechoz nomepaja (=) u 0dysumatrsa.
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4 Eauntnyke KpuBe

Y oBom meny paaa fiemo mpuyuaTu 0 eunTHYKUM KpuBaMa. Bumehemo 1a ce HAI BbeHUM TAaUKaMa, MOXKE
younTu AbGesioBa Tpyma Koja je ocHoBa cBux KC cucrema.

4.1 Hedunumnuja
Hedbununuja 4.1. Easunmuuka xpusa E wad nowem F je depunucana jednavunom:

v+ arzy + asy = 2° + asx? + aux + ag (1)
2de a1, a9,as,aq,a6 € F u A #£0, 2de je A duckpumunanma E depurnucana xao:

A = —dsdg — 8d3 — 27d3 + 9dadads

dy = af + 4ao
d4 = 20,4 + aias (2)
dg = CL% + 4ag

2 3 2
dg = ajas + 4azas — ar1azaq + aza3 — ay.

Cryn mauaxa na kpusoj E, y osnayu E(F), je ckyn

{(z,y) € F? |y + a1zy + azy = 2° + a22® + asx + ag} U {oc}.

Tauky oo hemo ox cama obemexasaru ca O.

—1+

-2+t

(a) y* =2® — =z 6)y*=2°—22+4

Cmuka 9: Enuntuuke xpuse mnag R
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N . : - R
§ L. T -
u = " = i
. " | | -
u O S il
O u . i i -

2 _ .3
(a) y? = 2% + 5z — 2 ma omy Fi7 (6) y* = z° + 2z + 5 na nosmy Fsr

Cruka 10: EnunTuyke KpruBe HAJ[ KOHAYHUM MOJbUMA,

ITox momencknM mapamerpuMa toapasymesamo ypebeny neropky (F, E, P, n,h), rue cy:

e [ - mo/pe HAJ KOjUM je mocMaTpaHa KpuBa JAeduHMCAHA; mOapa3yMeBamo aa F caapxku u KOp-
enrmeHn PeIyKIMOHN OJIMHOM,

e F - jenpaunua Kpuse; BO Moxe Gurn ypehern nap (a, b) nan ypehena tpojka (a, b, ¢) y 3aBncrocrn
on motpebe. F MoxkeMO MOCJIaTh U Kao random seed KOpUITheH 3a TreHEPUCAHEe HACYMUYIHE KPUBE,

e P - tayka HA KPUBOj; OBA Ta4Ka CJIyKU KAO EHePaTOp y UMKJIUYIHOj rpynu (P),

e n - pen Tauke P,

#E(F)

h - kodakTop, h =

4.2 Kuace n3oMop@dHUX KPUBUX

Hedbununuja 4.2, Hexa cy By u Ey dee eaunmuure kpuse degpunucane nad K dame jednavumnama:
FEy: y2+a1xy+a3:x3+a2x2+a4w—|—a6

FEy: y2+b1xy+b3:x3+ng2—|—b4x—|—b6

Kaoicemo da cy E1 u Es usomoppue arxo nocmoju wemeopka u,r,s,t € K (u# 0) maxsa da mpanchop-
MAYUIa KOOPIUHAMA
(z,y) = (uz + r,udy + u’sz +t) (3)

mpanchopmuwe jednawuny Fr u jeonawuny Eo. Tpancpopmavujy (3) hiemo seamu npureammpusom
NPOMEHOM KOOPIUHAMA.

Teopema 4.1 (zomopdre knace). Hexa je dama eaunmuuka spusa E : y? +a1zy + a3 = 23 + asx? +
asr + ag nad K.

1. Axo je char(K) = 2,a1 # 0, mada je E uzomoppra xpusoj defunucaroj jeonauurom:
V+ay=a>+ax®>+0b

3a Hexe a,b € K. Kasicemo da je maxea Kpuea He-cynepcur2yiapra u uma OUCKPUMUHAHMY
A =b.

2. Axo je char(K) = 2,a1 = 0, mada je E usomopdna xpueoj deunucarnoj jedHauunom:
v +cery=a2>+az?+0b
3a uexe a,b,c € K. Kaowcemo da je maxea Kpuea CynepcuHzysapHa U UMae OUCKPUMUHAHINY

A= ¢t
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3.

5.

Axo je char(K) = 3,a3 # —ag, mada je E usomopdra xpueoj dedunucaroj jednauurom:

P =a3+az®+b

sa nexe a,b € K. Kaosicemo da je maxea Kpuea He-CYnepcuHzyiadpHa U UmMa OUCKPUMUHAHITLY
A = —ab.

Axo je char(K) = 3,a? = —as, mada je E usomopdra xpueoj dedunucaroj jednanurom:

v =a34+ax+0b

3a nexe a,b € K. Kaowcemo da je maxea xpusa cynepcunzyrapha u uma Juckpumunanmy A =
3

—a°.
Axo je char(K) # 2,3, mada je E usomopdna xpueoj dedpurucanoj jednatunom:

V=234 ar+0b

3a nexe a,b € K. Jluckpumunanma maxee xpuse je A = —16(da® + 270%).

Zoxas. Teopemy mokazyjemo xkopucrehu cienehe mpoMerne KOOpIUHATA.

1.

4.3

char(K) =2,a; #0:
a a?ay + a?
(%ZJ) - (a%x + *Baai’y + %)
a1 ay

(z,y) = (x +az,y)

aq — ajas

a4 — a10a3
5 Yy+ramxr+ar—5—— +as
ay + ag

2
ay + ag

(z,y) = (z,y + a1z + a3)

x — 3a% —12a2 y — 3a1x a:f + 4daias — 12a3)

(@y) = ( 36 "7 216 24

3akoH rpymne

Y oBom zenty pasa Ham je uusb ga nahemo neky onepanujy (kojy hiemo 3Baru cabuparbe) HaJl eJIMITHYKUM
kpuBama. [IpBo hemo maTw Kako Ou jeaHa TaKBa OMEPAIlnja IJIACUIA ¥ TOJbY peajanux Opojesa, ma fiemo
TeK OHJ[a 00jaCHUTH KaKO OM OHA M3IJIefasa y KOHAYHUM MOJbUMA.

4.3.1 MoruBanguja y R

[Mocmarpajmo emuntuaky kpusy E(R) nedunucany jemnaunnom y? = 2® + ax + b. Tazna je 36up ase
tauke P u ) nedunucan va ciaemgeh nauwmn:

O je meyrpau.
—(z,y) = (—,y) - OLAHOCHO UHBEP3 HEKE TAUKE j€ HOj OCHO CUMETPUYHA TAUKA.
Heka P # +Q u neka je R rpehu npecek npase PQ ca kpusom. Taua je P+ @Q = —R.

Heka je R npyra tadka npeceka tanrenre y tadku P u kpuse. Tama je P+ P = —R. Oso je
CJAUYHO TIPETXOTHOM CJIydajy.
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[Mpumerumo 1a ce, 3a Pa3aUKy O A0 €413 TOCMATPAHUX IPYTIA, CADMPAHE IBE PA3IMINTE TAYKE 3HATHO
pasnuKyje o1 cabuparba JIBe UCTE.

4 4
Q ‘ P
; 1
1 12 3 1 2 3
P+Q
—4 —4
(a) IIpumep cabupama (6) IIpumep mynnmparba

Cmuka 11: y? = 23 — 22 + 4

Ba P =(x1,y1), Q@ = (z2,92 m P+ Q = (z,y) ce MO¥Ke MOKA3aTh Ja Ce MOCIIe/He Be CTaBKe MOry
3amucaTH Kao:

_ _ y2—y1)2_ _ Y2~ _
(@29 = (or) + oz = ((B2) 1= 222y ) )

32 +a)2 9% 322 +a
- 1

(@,y) = (@1,51) + (21,51) = (( 201 251

(01— ) y)

4.3.2 3akoH rpymne y KOHAYHAM MObUMA

Ba kpuBe HaJ TIOheM uHja KapakTepucTuka nuje uu 2 mu 3 (y? = 23 + ax + b), 3aKon rpyme je uctn
Kao U 32 KpuBe HaJ mojbeM R:

e O je meyTpai.
i 7(I7y) = (*I,ZJ)
e Heka P = (z1,y1) # £Q = (22,y2). Tana je P+ Q = (z,y) nedbunucano kao:

_ _ Z/2—y1>2_ Y2y,
(z,y) = (z1,91) + (22, Y2) ((xg—xl Ty~ D2 x(l“l x)+y1).

e 3a P=(x1,y1), P+ Q= (z,y) je nebunucano xao

327 + a2 3z2 +a
— =2 —z) — .
2 ) Z1, 2 (z1—2)—un

3a He-cymepcHHTYIapHe KpUBe HaJI MojbeM Kapaktepuctuke 2 (y2 + zy = 23 + ax? + b):

(z,y) = (x1,91) + (z1,91) = ((

e O je meyrpai.
o —(z,y) = (z,7 +y).
e Heka P = (z1,y1) # £Q = (x2,y2). Tana je P+ Q = (z,y) nedbunucaso kao:

(z,y) = (N +A+a1+ 22+ a,25 + A2 +2) + 2+ 41)

Y1+y2
r1t+x2”

rie je A =
e 3a P=(x1,y1), P+ Q = (z,y) je nebunucano kao
(2,9) = (W + A+ a,21 + o +2),

r;Leje)\:m1+z—i.
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3a cymepcuHTYJIapHE KPUBE HAJL TO/bEM KAPAKTEPUCTUKE 2 (y2 +cy = 23 4 ax + b):
e O je meyrpaui.
o —(z,y) = (z,y+0).
e Heka P = (z1,y1) # £Q = (22,y2). Tana je P+ Q = (z,y) nedunucano kao:

y1+y2)2 Y1+ Y2
x,Y) = — ) +r1+ 2y, ———(r1+x)+Yy +c).
e = (L) b, B oy )

e 3a P=(x1,y1) # —P, P+ P = (z,y) je nedunucano xkao

1 +a?\ z2+a
(x7y):(< ! )a 1C (x1—|—m)+y1+c)

c

Jlema 4.1. 3a nasedeny onepayujy + eaoicu da je (E(F),+) Aberosa epyna.

Jloka3 oBe JjieMe M30CTaB/HAMO 3aTO IITO CE JOKA3 CBOJAU HA j€HOCTABHY MPOBEPY aarebapCcKux jei-
HAKOCTH.

4.4 CsojcTBa

Teopema 4.2 (Crpykrypa rpymne). 3a damy esunmuury kpusy E nad F, eaocu:
EFy) =2 Zp, XLy,

3a nexe 2 | ny ung | qg—1.

Teopema 4.3 (Hasse). 3a damy eaunmuuky xpuey E nad F,, 6poj mavaka na E, #E(F,) sadosonasa
caedehy Hejednarxocm:

q+1-2y/qg<#E(F,) <qg+1+2\q
Kaxo \/q = 0(q), umamo da #E(F,) ~ q.

4.5 Cabupame Tagaka
MNako cmo y §4.3 ommcanu kako ce cabupajy Tadke, MCIIOCTaB/bha C€ Ja aKO mnpehemMo y MpOjeKTUBHY
paBaH, MOXKeMO j1a gobujemo jgocta Ha epukacHoctu. OBaj meo fie GuTu nocaenmpy MUCaH jep, KCKPEHO,
nMa OUTHHjUX CTBAPH.
4.6 MHoxxeme Tavaka
Hedununuja 4.3. Aduyuonu aanay 3a damu 6poj A je nus (a;)?, koju 3adosonasa:

e aqy =1,

e a,=2A,

e (Vk>0) ap =a;+a; 3a nexe 0 < i,j,< k.

lenepasnm3anuja npobiaeMa HaJlaXKema aAUIHOHOr JIAHIA HAJMabe JayKuHe (CaudaH mpobJeM, caMo
3a uu3 A) je nokazana na je HIl-kommuerno [11]. IIpernocrasiba ce ga je u cam npoGiieM HajaxKema
orrrumastHor Jsanna HII-kommnernan, anu Huje nqokasano. Ilpummermmo ga OMHAPHO CTEIIEHOBAIHLE HUjE
yBek ontmmaisiHo. Kako je

als — a3((a3)2)27

BUIMMO J1a je jeman amuiwonu janar 3a A = 15 ayxune 5 ([1,2,3,6,12,15]), 10k HaM GHHAPHO CTe-
neHoBate Jaje janan ayxyue 6 ([1,2,3,6,7,14, 15]).

Hedunnmuja 4.4. Addition-subtracion sanay 3a damu 6poj A je nus (a;)}, xoju 3adosomasa:
o ap = 17
® Gy = Aa

o (Vk>0)ar=a;ta; 3a neke 0 <1i,j < k.

24



Kpunmoepaduja esunmuykus Kpueur

Huje mo3naro ga nm je mpobieM Hajaxkema ONTUMAHIHOT addition-subtracion manma HII-terko.
[puMeTuMo Ja NpeTXoaHa JBa mpobaeMa HUCY eKBuBaaeHTHa (a3l = a®?/a).
Kako mam 3a mary tauky P pauyname —P 3uarHO Op2ke om cabuparsa, BUAUMO fa cy HaMm addition-
subtracion nanmy OUTHUjU Y KPUNTOTPAMDHUjA €TUNTHIKNX KPUBUX.

Csaku aauuuonu jasan L je yjeaso u addition-subtracion nanan. IIpencraB/baMO OCHOBHU ajiro-
puTaM 3a TpoJasiaXkKerme aINIINOHOT JAHTIA

Asaropuram 4.6.1 Bunapao MHOXKemHE

Vaas: Jdomenckn napamerpu (F, E, P,n,h), x
Ns3na3: «P
: S« 0O
: gok x> 0
ako 2 | r onga
S+ S+P
P+~P+P
x4+ |2)
BpaTtu S

S g Wy

Osaj anropuram 3axtesa [log, ] +r ~ 3[log,z], rae je r 6poj mdapa 1 y Gnmaprom 3ammcy
O6poja x. OBaj ajaropuraM He KOPUCTU YHFHEHUILYy J1a MU MOYKEMO M Ja OIy3UMaMO TAaYKe CJIUIHOM
Op3uHOM KojoM uX u goaajemo. Konkperso, ysemhemo NAF csakor 6poja kao Hu3 mudapa (ki)i;é, rae
k; € {0,£1}, rue Hema ysacronnux ne-uysa uudapa. Ilog npernocraskom na umamo NAF nekor 6poja

Z, MO2KeMO u3padyHaru xP y cioxenocru | + r, rue je r 6poj He-nysa mudapa y NAF-y.

Aunropuram 4.6.2 NAF mHOXKeme

Vaas: Jdowmenckn napamerpu (F, E, P,n, h), x
WNsznas: P
: S« 0
(k;)\=h — NAF ()
zaie{l—1,1—2,---,0}
S+ S+S
ako k; = 1 oHma
S« S+ P
ako k; = —1 onma
S« S-P
BpaTtm; S

Ocraje ma BuamMo Kako ja m3paduyHamo NAF mekor Gpoja k. To MoxkeMO ypajuTH TPUMEHOM
TpancgopmaImja obaIuKa:
[Oalal,"' alv]-v]-] - [130707"‘ 70a0771]
———— N————
n n

IIITO CE& MOXKE €JIETAHTHO YPaJauTu Ha ciemehu HaduH:

Agropuram 4.6.3 Non-adjacent form (NAF)

Viaas: k

Wsnas: NAF(k)

140

: Jok k>0

ako 21k onga
ki« 2 — (k mod 4)
k+—k—Fk

nHave
ki< 0

k< &

141+ 1

sparn (k).

1

=

Mozke ce oOKa3aTH Ja je mpocedan Opoj cabuparba Tadaka KopuiihemeM aaropurma 4.6.2 % [logy x].

25



Kpunmoepaduja esunmuykus Kpueur

5 Anaropurmu

Hakon mro cmo objacHuin mita 3HAYM cabMpaTH TadKe HA KPUBOj, MOYXKEMO 113 O0jaCHUMO U KaKO
GbYHKIIMOHUIITY HEKHM TPOTOKOJIM KOJU WX KOPHUCTE.

Kao mrro cmo marosectunn y §2, morpebHa HaM je HeKa (DYHKIIHMja KOja HAC 8paha W3 CBeTa Tadaka
Ha KpUBOj y cBeT 6pojeBa. 360r Tora 3a JarTu OMHAPHE MOJTMHOM (ai)?;f)l nedununiemo @ kao a(2) (waz
Z). Y HapeIHUM aJIrOPUTMEMA NPETIIOCTaB/baMo fa uMamo dbyrknujy int : F(F) koja je nedunncana
Kao

x , ako je F mpocro mosme

T , ako je F dmHApHO mOTBE

int(z,y) = {

Kako he mam 3a Heke amropurme ONTH TOTPEOHO [1a TEHEPHUINEMO IICEYIO-CIydajHe OpojeBe, pain
YUT/EUBOCT, MPOTIEC Oupama caydajaor 6poja x u3 ckyna S hemo obenexkasaru ca x €g S. Hanomernnmo
JIa je reHepucambe JJOMEHCKUX ITapaMeTapa BPJIo 9YecTO HemoTpeOHO, U Jla ce MOry Kopucrutu Behi reHep-
ncaHe KpHBe ca yHAIpe n3abpaHnM tadkama [8], 360r dera cy aaropuTMu moTpeGHN 33 TO H30CTABIHEHN

y OBOM DaJy.

5.1 Elliptic Curve Discrete Logarithm Problem

Ucro kao mro ce RSA 3acuuBa Ha mpermocrasiiu Ja je integer factorization problem texax, wau DL
Ha mpermnocraBuu na je discrete logarithm problem rexak, Tako u EC cucremu mpermocraBspajy ma je
elliptic curve discrete logarithm problem, upobaem pemasama jeqaadune P = @, rexkak. Hapemliemo
HEKOJIMKO AJITOPUTAMa, KOjU TIOKYIIaBajy aa mro edpukacuuje periie ECDLP.

5.1.1 Pohlig-Hellman anropuram

Pohlig-Hellman anropuram peaykyje padyHamwe logp () Ha peuynamwe ECDL y nmoarpynama mpocror
pena rpyue (P).

Teopema 5.1 (Kunecka teopema o ocranuma). Heka je dam cucmem xonepyenyuja © = x; mod m;,
ede 30 1 # j eaoicu (my,m;) = 1. Tada nocmoju jeduncmeeno x mod m xoje 3adosomasa damu
cucmem, 2de je m = [[, m;.

Hexka je ord(P) = n = [[,_; Fp;%. Hexa je z = logp Q. OcuoBHa mjeja cBeJeMO Ha paduyHaibe
EI/I/I-a y mpoctum noarpynama (P), Tj. je na m3padynamo z; = ¢ mod p;’, ma Ja IPIMEHOM TeopeMe
5.1 m3pagynamo .

[Ipumernmo ga u3 yciaosa na je = logp () umamo:

Q—-—z2P=0. (1)

Heka je ¢ = pl_ii . pumerumo na u3 (1) caenu na

cQ —x(cP) = 0. (2)
Mebyrum, xaxo je ord(cP) = p;, BunumMo fa je jenuaumna (2) eKBHBAJCHTHA €A
cQ — z;(cP) = 0.

OpaBae BUaUMO 112 je
x; = log.p cQ.

. . —1 i
Caza MoxkeMO 6€3 ymamerma ommTocTn npernocrasutu aa je ord(P) = p®. Heka je z = > o) z;p".

Cama mmamo 1a:

a—1
Q= Z zip'P.
=0

Muoxemem ca p®~ 1% nobujamo:
a—1 k
paflka _ E mipafl%»szp — E xipafln%fkp.
i=0 i=0
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[IpernocraBumo 1a CMO M3pAUYHAIN T(, L1, - ,Tr_1- CpeluBameM mpeTxomHor u3pa3a BUINMO Ia:
k—1
. a—1 _ . a—1-—k a—1+i—k
zp(p* T P)=p Q*E Tip p.
i=0
Kako je ord(p®~!P) = p, BUAuMO Jia 3HAEM T, 71, ,T)_1 MOXKEMO M3PA4yHATH Tj PadyHarbeMm

ECDL y rpynu uuju je pea jenHax p.
OBuMm cmo mokazanu ga ce padyname ECDL moxe edukacuo csecru wHa pauyname ECDL y npoctum
noarpynaMma.

IIpumep 5.0.1. OBaj npumep je mONb-IACTe, U3 KibUre, Tpeda OTKYIATH oIl OpIAa CTBAPU KAKO OUX
MOrao Jia JaM cBoj upumep... [7, crp. 156].

o xpaja §5.1 hemo cmarparu 1a je n mpocT.

5.1.2 TIlosapaos p aaropuram

Heka nam je nara konauna uukauuna rpyna (G,-) pega n, rje je n OpocT. KeauMo Ja 3a gare a u b
oapemumo 2 TakBo ma a” = b. OcHoBHa nzeja je na mahemo asa mapa (aq, 1) u (a9, 52) TakBa ga

a®t bﬁl = ™2 bﬁz . (3)

ITpernocraBumo J1a MO HAILIKM jeaHO periebe jenuauute (3). Tana

q@2—oipB2—B1 —q

BUJIUMO I3 MOPa, /I3 BasKH:
a2 gz(B2—P1) — q
)

na u
a1 —ag =x(fz — f1) mod n.

W3 nperxomme jeanaunne caean 1aa je

r= (B2 — B1) (a1 — ) mod n.

Ocraje ma 00pa3OKMMO KAKO HAJIAZAMO
(o1, 01) m (az,B2). Heka je i = (pi,qi)-
Kaxxemo na je x; ~ x; ako a?*b? = aPib%. Oc-
HOBHA ueja je na KoHcrpyuwemo nus (;)52,
Xp+2 TAKO IIITO WTEPUPAMO  TICEYI0-HACYMUIHY
bynxmmjy f (tj. 5 = fi(x)). Kaxo mma
KOHA4YHO MHOrO (n) Kjaca, nocrojalie uHgexcu

Xp+1

iumj o x; ~ x;. Hexa cy majmamn Taksu
uagexcu p u ¢. Tama (Vi > 0) (pyi ~ Tgqi),
a-2 Tj. OBaj HU3 je MUKJIMYAH TIOYEBIIHN O] WHIEKCA,
p.
Hakie, peaykoBajaum cMO 1pobjeM — Ha
MPOHAJIAXKEHE IUKJIYCA y IMOBE3aHO] JIMCTH.
Kako p m ¢ mory ma Oymy He3aHeMmap/buBe
BeJIMUIMHE, TOTpebaH HAM je ajaropuram ca
MemopuckoM cioxkenomhy O(1).
Mowxemo xopuctutu PJIOjIOB AJTOPHUTAM.
Nneja je ma mMmamo aBa MOKa3WBadva ¢ M j W
Xo J1a y CBAKOM TPEHYTKY YyBaMO WHBAPUjAHTY
7 = 2i. Hakon mro ¢,j > p, umahmo mga ce
Cmmxa 12: Hlemankn npukas [Tomapmosor p —j mod p — ¢ y cBAKOM KOpaKy cMamyje 3a
aJIrOpuUTMa,

X2

1, ma he y jenom TpeHYTKY T; ~ ;.
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Anaropuram 5.1.1 Tlosapmos p aaropuram

Vaas: Jdowmenckn napamerpn (F, E, P,n,h), Tauka @
WN3zna3z: x =logp Q)
1: (P17a1,51) “— (0,0,0)
2 (P, az, B2) + (P1, 01, B1)
3: JOK TadHO
4 (a1, B81) + f(aa, B1)
5: P1 < (0[1P+51Q)
6: (a2, B2) + f(f(az, B2))
7 Py < (P + (2Q)
8 ako P, = P, onga
9 Q< ] — Qo

N

11: ako § =0 omga
12: Bpartu 'Heycrex’
13: pparu o3~' mod n

5.2 T'enepucame KbydeBa

Kao mrro cmo 1o o6jacuuiu y §2.3, norpeban HaMm je map npuBaTHOI Kiyda W jaBHOr Kiay4a (z, (), 3a
koje Baxku P = ). To MozkeMO j1a ypaauMO TaKO ILITO IIPBO HACYMHUYHO u3abepeMo T, Ia TEK OHJIA
u3pauaynamo Q = xP.

Anropuram 5.2.1 I'enepucame IPUBATHOT ¥ jABHOT KJbY4a,

Vaas: Hdomencku napamerpu (F, E, P,n, h)
WN3na3z: [lpusatau Kbyd d v jaBHU KBy ()
1: deg{l,2,--- ,n—1}
2: Q<+ dP
3: Bparu (d, Q)

5.3 Elliptic Curve Integrated Encryption Scheme
VY 0BOM aJIrOpUTMy TIPETIIOCTAB/HAMO Ja uMaMo ciaezehe dbyukuumje:
e H - meka curypna xem dyuknuja (anp. SHA-512),
e MAC (message authentication code) - unp. HMAC,
e ENC - ENCy, upeicrap/ba CUMETPUYHY €HKPUIILM]y KJbydem k,

e KDF (key derivation function) - dynkuuja koja 3a maru ynaa3 Bpalia Heku Kjbyd; oBa (DYHKIHja
je mepuBar ¢pyuknuje H y cMucay ma norpedba [-ONTHH Kby, MOXKEMO JOONTH KOHKATEHAIIHjOM

H(X,O), H(Xv]-);

Nneja je 1a KOPUCTUMO ETUNTHYKE KPUBE KAKO ODUCMO CUTYPHO MPEHETH KJbYd 33 eHKPHUIIIH]y CHMeT-
puunuM KibydeM (pyukuuje ENC u DEC) rako wro hemo kopucruru dyukuujy KDF. Ha ro hemo joiu
ponaru u ayrenrukanujy (Gyunxknuja MAC).

Aaropuram 5.3.1 ECIES enxkpuiiiuja

Vaaz: Tomencku napamerpu (F, E, P,n,h), jaBau kibyd (), OTBOPEHU TEKCT M
Wsnas: Mudpar (R, C,t)
: ker [1, n— 1]
: R+ kP
2 7+ hkQ
akKo Z = oo oHJa
uam Ha Kopak 1
: (ki1,k2) <+ KDF(int(Z), R)
: C ENCk1 (m)
: t ¢ MACy, (C)
spatu (R,C,t)
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Aaropuram 5.3.2 ECIES nekpwurimja

Vaasz: Jdowmenckn napamrepn (F, E, P, n, h), npuBatan kby4 d, mmdpar (R, C,t)
Wzna3: OrBOpeHu TEKCT M wiau ofbdujame mudpara
: ako R nnmje na xpnroj F onga
Bparu 'Ox6ujeno’
: Z < hdR
aKo Z = oo oHJa
Bparu ’Oxb6ujeno’
: (k1,k2) < KDF(int(Z), R)
: t' = MAC, (C)
: ako t' # t onga
Bpartu ’Oxab6ujeno’
m = DECk1 (C)
: BpaTu m

© P T ey

=
= O

Jokas. Ako mpermocTaBnMo 1a je m3pauyHato Z wucro y amropurvuma 5.3.1 n 5.3.2, ouna je (ki, ko)
jenHako y oba ajropurMa, Te moj, npermnocraBkama ga cy nasenene dbyukmuje (MAC, ENC u DEC)
BaJbambe, OHJA je CTBAPHO M3padyHATO M jegHako opurmHasHoM m. Heka je Z. m3pagynaro Z y
€HKPUIINjH, a /4 y Aekpunnuju. Taga Baxkn

Zg=hdR = hdkP = hkQ = Z..

5.4 Elliptic Curve Digital Signature Algorithm

YV CBaKOIHEBHOM YKHBOTY, MU C€ MOTMHUCYj€MO Ha, JOKYMEHTa KaKO OMCMO MOTBPIUIN 114 j&é HEKU TOKY-
MEHT MOTEKAO OJ HAC WJIU JIa CMO ra mpountaju. Kpunrtorpadcku aHaJIOr TPEeTXOJHOM je IUTHTAIHU
nornuc (digital signature). OcHOBHa uzgja je @ Ha HEKU HAYMH OOPHEMO INPOIEC EHKPUIIIM]je, Tj. JIa
CBAKO MMa KJbYd 3a AEKPHUIIHjy, & CAMO MU HMaMO KJbyd 3a eHKpumiujy. Ha oBaj HaunH MOXKEMO 1a
[OTBPAUMMO HEKOME HAIll WJEHTHTET TAKO LITO EHKPUIITY]EMO HEKy LOPYKy xewmosany nopyky H(m),
IITO jeAMMO MU MOXKEMO.

Aaropuram 5.4.1 ECDSA renepucame nornuca

VYaas: omencku napamerpu (F, E, P,n,h), npusaray kjbyd d, OTBODHEHU TEKCT 1M
W3znas: Iornuc (r, s)
: ker [1, n— 1]
: T 4 int(k‘P)
r< T modn
ako r = 0 onga
uam Ha Kopak 1
e+ H(m)
s+ k~Y(e+dr) modn
: ako s = 0 onga
uayu Ha Kopak 1
: Bparu (r,8)

© XN gEwh

[
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Anropuram 5.4.2 ECDSA nposepa normuca

Vaasz: Jowmenckn napamerpu (F, E, P,n, h), jaBuu Kibyd (), OTBOPEHU TEKCT m, MOTTHUC (7, S)
WN3znas: [Ipumarme win on0Oujarme MOTIHCA
akor € [1,n— 1) mum s & [1,n — 1] onga
Bparu 'Ox6ujeno’
e H(m)
w < s~1 mod n
: (ug,u2) < (ew mod n,rw mod n)
: X — u P4+ us@Q
ako X = oo oHJa
Bparu 'Oj6ujeno’
: T 4 int(X)
:v 47T modn
: aKo v = r oHJa
Bparu ’'[IpuxBaheno’
nHa4e
Bpartu ’Oa6ujeno’

e e
e e

Zloxas. Ako Baxu pna je X = kP, raga 6u Baxkuao v = r, wro Ham u rpeda. Kako

X = w1 P+ us@ = (ug + ugd)P = (ew + wrd)P
=w(e+7rd)P =s(e+rd)P=k(e+dr)  (e+dr)P
= kP

)

CTIesId J1a je aJrOpUTaM KOPEKTaH.

5.5 Dual Elliptic Curve Deterministic Random Bit Generator
HajocHoBHUju MOme OUIIO KOT MCEYa0-CIy9ajHOT T€HepaTOPa Ce CACTOjU U3:

e S - TpenyTHO cTame (yraasHOM je S jeman 0Opoj),

e ¢ - byukiumja u3nasa (y marom TpeHyTKy remeparop he mam spaturu ¢(5)),

e f - dyukuuja crama (HAKOH WITO 11030BEMO IeHeparop, crate S ce upomenu y f(S5)).

Ja 6m HeKm TCeymo-CaydajHu reHeparop OMo KPUITOrpPadCKU CUTYPAH, HEOIXOJHO je /1a Hamaaad He
MOXKe Jia ycraHoBu ciejiehn m3ia3 Ha OCHOBY HM3a NMPETXOJHUX. 3aTO ce Kopucre 3a f U g KOpHUCTe
kpunrorpadcku curypue xerm ¢yHkuje. HakamocT, curyprocT xemn (DYHKIWja OOWYHO MOJA3U U3
HUXOBE KOMIIJIHKOBAHOCTH, IIITO PE3yJITyje y TOMEe /a MU He 3HaMO Jla JIM HEeKO 3Ha KakKo /i pobuje
mary xer gyukiujy. 36or Tora je NIST ob6jaBuo mceymo-cirydajuu renepaTop 9uja ce CUI'yPHOCT 3aCHUBA
na rexxunu ECDLP-a [12]. Uueja je na f 6yue dyukiuja Koja 3aBucu o jeqne tauke P, 10K g 3aBucu

o1 apyre tadke Q.

Pecer j

Aonarrm y”az w o(int(t - P)) |2 oint(s - Q) |-~

W3 sajame 6uToBa

Cmuxka 13: Ilemarcku npuka3 Dual EC DRBG-a

Mebhytum, 6utno je ma P u () Hucy meljycobno 3aBucHe, nin Gapem, 1a HUKO HE 3HA Ty 3aBUCHOCT.
Jla 6mcmMo 00pa3/IoKUIN 3AIITO, Y3MUMO IM0jeJHOCTAB/HEHN MOIEI e je MdYHKIHja ¢ 3aMemeHa Ca
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dyuknujom naenturera. IIpBo mpumernMo J1a MOYKeMO Ja TTPOOHjeMO PR HUBO Of0paHe M & OTKPH-
jemo x (camo mposepumo cBe mMoryhe BpemHocTu 3a ), na camuM TiM 1 R = sQ. Opasie He MOXKeMO
Jla U3padyHaMo §, na caMuM TUM Hu cjienehe crambe (110 MPEeTXOJHUM MPETHOCTABKAMA,).
IIpernocraBumo cama ga mocroju 3aBucHocT d) = P, n ga mu 3uamo d. Taga je ciemehe s jemmako
s’ = int(sP) = int(dsQ), ua je u caenehu uznas jexnak

int(int(dR) Q).

OBUM CMO MU YCIEINTHO TTPeIBUIUIN HApeaHu n3ja3. Vako je 0BO caMo M0jeJHOCTAB/FEH MOIE, CANYIAH
MOCTYIIAK Ce MOXKe ITPUMEHHUTH M Ha CTaHIapAHu Mozen [13].

Pazsor 3amro je opaj aaropuram obaBHjeH y KOHTPABEP3y, je 3aTO IITO je MOTPeOHO /13 J1aTa MM-
ieMeHTalyja kopucru Tadio ozapehene P u Q kako 6u jnobusa ceprudukar. Mehyrum, kako je NSA
npeaiarana m36op 3a P u (), a Hucy objaBuiin Kako Cy JOILIN 10 HUX, KOH3EH3YC je Ja Y OBOM aJiro-
putmy moctoju backdoor.

WNako je oBaj niceymo-ciyuajan reaeparop oko 2000 myTa cropuju o reHeparopa Koju ce 0asupajy
Ha xeln (QpyHKIUjaMa, OMTaH je 3aTO IITO je TO IIPBU PEHEPATOP KOju je doKasueo CUIypPaH.
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6

3akJ/pydak

Kpunrorpaduja je jenna ox najoutuujux obmactu nudopmaruke. Om Mepa MpeaIoCTPOKHOCTH A HIUKO
He Memha OBaj Pajl y HEroBoj M3PaJIH, MPEKO TyBama MOoJaTaKa HA HAITUM padyHapuMa, J0 BOJHUX KO-
MYyHHUKAIIja, OHA HAaM Jaje moTpeOHy CUTYPHOCT. ¥ OBOM DPa/ly je ONMKCAH CaMO je/IaH WeH Je0, KOju je,
MaKO 3aHEMAPJbUBE BEJIUYNHE Yy OTHOCY HA OCTaTak Kpunrorpaduje, Beoma buTaH, MIOrOTOBY KaO CUCTEM
KOju 00je/iuibyje BHUIIE IMOJCUCTEMA.

Ha kpajy Omx BOI€O ma Ce 3aXBajuM MEHTOPY OBOT paja u mnpodecopy uubopmaruke, Dusumy

Mapuhy, Ha npyzKeHoj momohu MPHINKOM M3PaIe OBOT Paja, Kao W HA HEM3MEPHO] IOAPIIIN TOKOM
TEJIOT CPEFHOIITKOICKOT MTKOJIOBAA.
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